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1. Einfuhrung

Herzlich willkommen zum Handbuch flir Administratoren im Aareal Portal!

Das Aareal Portal unterstitzt Sie und lhre Mitarbeiter in Ihren finanziellen Belangen,
unabhangig davon, ob Sie in einem dynamischen, kleinen Unternehmen mit wenigen
Mitarbeitern arbeiten, oder ob Sie mit einer groReren Zahl an Mitarbeitern komplexe
Arbeitsablaufe zur Freigabe und Prifung von Zahlungen abbilden mdchten.

Hierfur 1asst sich das Aareal Portal in vielfaltiger Weise an lhre Bedirfnisse anpassen,
indem Sie beispielsweise Mitarbeitern genau die Befugnisse einrdumen, Informationen
einzusehen oder Zahlungen vorzunehmen, die sie fur ihre Aufgaben bendtigen.

Das vorliegende Handbuch fir Administratoren wird Ihnen dabei helfen, die
Moglichkeiten des Aareal Portals zu verstehen und zu nutzen, und es erganzt das
Handbuch fir Benutzer des Aareal Portals, in dem alle Funktionen fir die tagliche Arbeit
von Anwendern erlautert werden. Sollten Sie sich zunachst mit der grundlegenden
Bedienung und dem Funktionsumfang des Aareal Portals vertraut machen wollen,
beginnen Sie bitte mit der Lektlre der Kapitel 4 und 5 im Benutzerhandbuch.

Auf den nachfolgenden Seiten finden Sie alle Informationen, die Sie bendtigen, um als
Administrator das Aareal Portal fir Ihr Unternehmen zu konfigurieren.

In Kapitel 3 finden Sie zunachst einen schnellen Zugang zu haufigen Situationen im
Alltag. Hier erhalten Sie rasch Antworten, ohne tiefer in das Handbuch einsteigen zu
mussen.

Das darauffolgende Kapitel 4 gibt Ihnen einen Uberblick, welche einzelnen Schritte
notwendig sind, um Benutzer, imageTAN-Reader und EBICS-Berechtigungen
einzurichten. Es legt einen roten Faden durch die Konfiguration des Aareal Portals.
Beginnen Sie mit diesem Kapitel, wenn Sie die Konfiguration des Aareal Portals
verstehen und eine Erstkonfiguration vornehmen mochten.

Die weiteren Kapitel erlautern Ihnen jeweils einzelne Aspekte der Administration:

¢ In Kapitel 5 erhalten Sie alle Informationen zur Einrichtung und Verwaltung von
Benutzern.

o Kapitel 6 zeigt Ihnen, wie Sie effizient Zugriffsrechte definieren und Benutzern
zuweisen.

o Kapitel 7 erlautert den Umgang mit imageTAN-Readern.

¢ |n Kapitel 8 erfahren Sie, wie Sie Benutzer mit EBICS-Teilnehmern verknlpfen
und ihnen damit entsprechende Berechtigungen zu den hinterlegten Konten
einrdumen.

e Die Einrichtung von automatischen und regelmafigen Abrufen lesen Sie in
Kapitel 9.

e Abschlieend zeigt lhnen Kapitel 10, wie Sie die Aktivitatenprotokolle nutzen
kénnen, um schnell und einfach nachvollziehen zu kdnnen, welche Benutzer
Aktivitdten im Aareal Portal vorgenommen haben.

Die Aareal Bank wiinscht Ihnen viel Freude bei der Verwendung des Aareal Portals.
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Konventionen

Zur besseren Verstandlichkeit dieses Handbuchs werden die folgenden Formatierungen
durchgangig verwendet:

Y  Tipp / Hinweis: Praktische Tipps und wichtige Hinweise werden durch ein
Ausrufezeichen und kursiven Text deutlich hervorgehoben.

Bedienbare SCHALTFLACHEN im Aareal Portal werden in Kapitalchen mit blauer Schrift
dargestellt.

Bezeichnungen von Eingabefeldern, sowie Auswahloptionen werden fett markiert.
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2. Voraussetzungen

Um das Aareal Portal als Administrator nutzen zu kdnnen, bendtigen Sie einen aktiven
Benutzer mit Administrationsrechten zu Ihrem Kundenzugang. Von der Aareal Bank
erhalten Sie die initialen Zugangsdaten. Bitte richten Sie diesen Benutzer entsprechend
den Kapiteln 2 und 3 im Benutzerhandbuch ein.

Ob Ihr Benutzerzugang mit Administrationsrechten ausgestattet ist, erkennen Sie u. a.
daran, dass Ihnen nach erfolgreicher Anmeldung am Aareal Portal im Modul
ADMINISTRATION der Menueintrag BENUTZER mit diversen Funktionen zur
Benutzerverwaltung zuganglich ist.
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3. Schnelleinstieg: Wie kann ich ...?
EINEN BENUTZER TEMPORAR SPERREN?

Gehen Sie in das Modul ADMINISTRATION und 6ffnen Sie den Menueintrag BENUTZER.
Suchen Sie den entsprechenden Benutzer heraus und klicken Sie dann auf das [+] am Ende
der Zeile. Sobald Sie die Schaltflache SPERREN betatigt haben, ist der Benutzer mit
sofortiger Wirkung gesperrt.

Weitere Informationen finden Sie in Kapitel 5.2 auf Seite 23.

EINEN GESPERRTEN BENUTZER WIEDER FREIGEBEN?

Um einen gesperrten Benutzer wieder freizugeben, fordern Sie fur ihn neue Zugangsdaten
an und lassen Sie ihn den Prozess der Erstanmeldung durchlaufen:

Gehen Sie in das Modul ADMINISTRATION und 6ffnen Sie den Menueintrag BENUTZER.
Suchen Sie den entsprechenden Benutzer heraus und klicken Sie dann auf das [+] am Ende
der Zeile. Klicken Sie auf die Schaltflache ZUGANGSDATEN ANFORDERN und schicken Sie
dem Benutzer das Dokument zu, das Sie zum Herunterladen angeboten bekommen.

Der Benutzer kann sich nun mit diesem Schreiben neu anmelden. Der imageTAN-Reader ist
weiterhin aktiviert und muss nicht neu aktiviert werden. Ebenso sind die im Schllisselmedium
hinterlegten EBICS-Schlissel noch aktiv.

Hat sich der Benutzer dagegen selbst gesperrt, so sind aus Sicherheitsgriinden auch alle
EBICS-Schlussel geléscht worden. Erinnern Sie den Benutzer in diesem Fall bitte daran, die
EBICS-Zugéange neu zu initialisieren.

Weitere Informationen finden Sie in Kapitel 5.4 und in Kapitel 6.2.3 im Benutzerhandbuch.

DAS PASSWORT ZURUCKSETZEN?

Um einem Benutzer ein neues Passwort zu vergeben, fordern Sie fir ihn neue
Zugangsdaten an und lassen Sie ihn den Prozess der Erstanmeldung durchlaufen:

Gehen Sie in das Modul ADMINISTRATION und 6ffnen Sie den MenUeintrag BENUTZER.
Suchen Sie den entsprechenden Benutzer heraus und klicken Sie dann auf das [+] am Ende
der Zeile. Klicken Sie auf die Schaltflache ZUGANGSDATEN ANFORDERN und schicken Sie
dem Benutzer das Dokument zu, das Sie zum Herunterladen angeboten bekommen.

Der Benutzer kann sich nun mit diesem Schreiben neu anmelden. Der imageTAN-Reader ist
weiterhin aktiviert und muss nicht neu aktiviert werden. Ebenso sind die im Schlisselmedium
hinterlegten EBICS-Schlussel noch aktiv.

Weitere Informationen finden Sie in Kapitel 5.4.
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DAS ADMINISTRATORPASSWORT ZURUCKSETZEN?

Haben Sie das Passwort zu lhrem Kundenzugang mit Administrationsrechten verloren oder
vergessen, so wenden Sie sich bitte an Ihren Kundenberater der Aareal Bank, der lhnen
neue Zugangsdaten zukommen lasst. Ihr Schiisselmedium bleibt in diesem Fall aktiv und
kann von lhnen weiterverwendet werden.

DIE GERATE-PIN ZURUCKSETZEN?

Falls ein Benutzer sich an die selbstgewahlte PIN des imageTAN-Readers nicht mehr
erinnern kann, so kann er diese selbst zuriicksetzen. Hierzu meldet er sich mit
Kundenkennung, Benutzerkennung und Passwort am Portal an und klickt in der Loginmaske
auf den Link ,PIN vergessen oder gesperrt?“. Der Link ist in Abbildung 18 dargestelit.

Sollten Sie als Administrator die PIN fur den Benutzer zurlicksetzen wollen, oder falls der
Benutzer sich auch an seine Zugangsdaten nicht mehr erinnert, gehen Sie in das Modul
ADMINISTRATION und das MenU der IMAGETAN-READER-VERWALTUNG. Wiederrufen Sie nun
die Lizenz des entsprechenden imageTAN-Readers mit SCHLUSSELMEDIUM ZURUCKSETZEN.

In beiden Fallen muss das Schlisselmedium neu aktiviert und ggf. EBICS-Schlissel neu
erzeugt werden.

Weitere Informationen finden Sie in Kapitel 7.3.1.

EINEN BENUTZER FREISCHALTEN, ZU DESSEN SCHLUSSELMEDIUM IN DER
BENUTZERVERWALTUNG ,,WARTET AUF FREIGABE“ ANGEGEBEN IST?

Der Text ,Wartet auf Freigabe“ erscheint flr Benutzer, fir die Sie entschieden haben, das
Schlisselmedium freigabepflichtig zu markieren und somit manuell freizuschalten.

Der Benutzer hat seinen imageTAN-Reader aktiviert und ein Schreiben zum Herunterladen
angeboten bekommen, das einen Freigabecode enthalt. Sobald Sie dieses Schreiben vom
Benutzer erhalten haben, gehen Sie in die Benutzerverwaltung im Modul ADMINISTRATION,
indem Sie dort den Menleintrag BENUTZER auswahlen. Wahlen Sie dann den
entsprechenden Benutzer aus und klicken Sie auf das [+] am Ende der Zeile. Wahlen Sie
nun die Schaltfliche ANDERN und wechseln Sie auf den Reiter SCHLUSSELMEDIUM.
Geben Sie hier den Freigabecode ein. Ist der Freigabecode korrekt, wird dies mit einem
griinen Haken angezeigt. UBERNEHMEN und SPEICHERN Sie die Anderungen.

Bitte beachten Sie, dass Administratorzugange durch die Aareal Bank freigeschaltet werden
missen.

Weitere Informationen und wie Sie vorgehen, falls das Schreiben verlorengegangen ist,
finden Sie in Kapitel 5.5.
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REAGIEREN, WENN EIN BENUTZER SEINEN IMAGETAN-READER VERLOREN
HAT?

Der erste Schritt bei einem zweifelsfrei verlorengegangenen Schlisselmedium sollte die
Sperrung des Gerates sein. Dies kann der Benutzer selbst erledigen oder Sie als
Administrator ibernehmen diese Aufgabe fiir den Benutzer.

Ein Benutzer meldet sich zur Sperrung des imageTAN-Readers mit Kundenkennung,
Benutzerkennung und Passwort am Aareal Portal an und klickt in der Loginmaske auf den
Link ,ImageTAN-Reader sperren®. Der Link ist in Abbildung 18 dargestellt.

Auch Sie als Administrator kdnnen den imageTAN-Reader des betroffenen Benutzers
deaktivieren. In beiden Fallen werden mit der Sperrung alle EBICS-Schllussel geldscht. Der
Vorteil einer Sperrung durch Sie als Administrator besteht darin, dass der Benutzer keine
neuen Zugangsdaten benétigt. Suchen Sie sich im Modul ADMINISTRATION und im Meni
BENUTZER den betroffenen Benutzer heraus und ANDERN Sie diesen. Wechseln Sie nun auf
den Reiter Schlisselmedium und klicken Sie auf die Schaltflache mit dem kleinen Pfeil
entgegen des Uhrzeigersinns.

Weitere Informationen finden Sie in Kapitel 7.3.3.

HERAUSFINDEN, ZU WELCHEM BENUTZER EIN IMAGETAN-READER GEHORT?

Offnen Sie das Menii Einstellungen am imageTAN-Reader, indem Sie in ausgeschaltetem
Zustand den Ein-/Aus-Knopf am oberen Ende des Gerates mindestens 3 Sekunden gedriickt
halten. Wahlen Sie dann den Punkt Aktivierungen aus und lassen Sie sich die Lizenz
anzeigen.

Wechseln Sie nun im Aareal Portal in das Modul Administration und den Menupunkt
IMAGETAN-READER-VERWALTUNG und geben Sie im Eingabefeld die Lizenz aus dem Gerat
ein.

Der mit dem imageTAN-Reader verknupfte Benutzerzugang wird nun angezeigt. Sollte kein
Benutzerzugang gefunden werden, so wurde die Lizenz bereits widerrufen.

Weitere Informationen finden Sie in Kapitel 7.3.4.

SPRACHEINSTELLUNGEN FUR AUTOMATISCH GENERIERTE NACHRICHTEN?

Um die Spracheinstellungen fur automatisch generierte Nachrichten fur alle Benutzer zu
andern, gehen Sie in das Modul ADMINISTRATION und das Menl BENUTZER. Andern Sie die
Sprache mit Hilfe der Auswahlbox ,Sprache®.

Weiter Informationen finden Sie in Tabelle 1 in Kapitel 5.
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4. In wenigen Schritten zum einsatzbereiten Aareal Portal

Im folgenden Kapitel erhalten Sie einen Uberblick (iber die administrativen Tatigkeiten im
Aareal Portal. Lesen Sie dieses Kapitel insbesondere dann aufmerksam, wenn Sie mit
der Administration des Aareal Portals noch nicht vertraut sind und zunachst ein
Gesamtverstandnis erlangen mochten.

Beginnen Sie mit der Administration des Aareal Portals, indem Sie fur Ihre Benutzer
Zugange einrichten und ihnen die zur Anmeldung bendétigten imageTAN-Reader zur
Verfligung stellen.

Wie Sie diese Schritte durchfiihren, erfahren Sie in den Kapiteln 5.1 und 5.4 weiter unten
im Handbuch. Um ein tieferes Verstandnis der Benutzerverwaltung zu erhalten, sei das
gesamte Kapitel 5 als Lektire empfohlen.

Ein Benutzer kann, sobald er diese Schritte durchlaufen hat und sich am Aareal Portal
anmelden kann, auf alle Daten und Seiten im Aareal Portal zugreifen, auf die er
entsprechend seiner inm zugeordneten Module und Rollen bzw. entsprechend den
gegebenenfalls hinterlegten Konteneinschrankungen berechtigt ist. Insbesondere kann
er Zahlungsdaten und Kontoumsatze einsehen, die im Aareal Portal gespeichert sind,
beispielsweise, weil sie bereits von einem anderen Portalbenutzer vom Bankrechner
abgerufen wurden. Demzufolge kann auch ein Benutzer ohne Zeichnungsbefugnis
solche Daten einsehen, sofern fur ihn keine entsprechenden Kontoeinschrankungen
hinterlegt sind.

Soll er dartiber hinaus selbst Umsatzdaten abrufen oder Zahlungsauftrage an Banken
Ubertragen oder freigeben kdnnen, so bendtigt er fur die jeweilige Bank eine
entsprechende Berechtigung. Diese wird in Form von EBICS-Teilnehmerkennungen
erteilt und einzelnen Benutzern zugewiesen. Die EBICS-Teilnehmerdaten erhalten Sie
vom Bankberater der jeweiligen Bank, auf die Sie Benutzer berechtigen mochten.
Einen Uberblick tiber EBICS-Berechtigungen erhalten Sie in Kapitel 5.2 des
Benutzerhandbuchs.

Méchten Sie neben lhren Konten bei der Aareal Bank auch Konten anderer Banken im
Aareal Portal verwalten, so mussen Sie fir die jeweilige Bank einen Bankparameter
einrichten. Der Bankparameter beschreibt die Verbindung zum Kernbanksystem der
jeweiligen Bank und bildet somit die Basis flir die sichere Kommunikation zwischen dem
Aareal Portal und lhrer Bank.

Der Bankparameter zu lhren Konten der Aareal Bank ist bereits fur Sie eingerichtet.

e Prufen Sie, ob Ihr Kundenzugang fur die Fremdbankanbindung freigeschaltet ist.
Tabelle 1 in Kapitel 5 hilft Innen dabei.
Falls Ihr Zugang nicht freigeschaltet ist, Sie dies jedoch winschen, sprechen Sie
bitte Ihren Kundenberater der Aareal Bank an.

o Erstellen Sie einen Bankparameter flr jede der Banken, mit denen Sie im Aareal
Portal arbeiten mdéchten. Diese Funktion ist im Benutzerhandbuch in Kapitel 6.2.1
detailliert erlautert.

Jeder Benutzer, der wie oben beschrieben, Umsatzdaten vom Bankrechner abholen
oder Zahlungsauftrage freigeben mochte, bendtigt eine EBICS-Teilnehmer-ID und muss
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diese mit Hilfe seines imageTAN-Readers initialisieren, d. h. die fir die Kommunikation
bendtigten SchlUssel erzeugen.

Weisen Sie jedem Benutzer, der eine EBICS-Berechtigung erhalten soll, eine
EBICS-Teilnehmer-ID zu. Kapitel 8 beschreibt die einzelnen Schritte dafr.
Alternativ kann ein Portalbenutzer diesen Schritt fir seinen eigenen
Benutzerzugang auch selbst ibernehmen.

AbschlieRend muss jeder Benutzer seine EBICS-Teilnehmer-ID initialisieren.
Dies ist im Benutzerhandbuch in Kapitel 6.2.3 beschrieben.

Ilhre Benutzer sind nun eingerichtet und kdnnen mit dem Aareal Portal arbeiten.

Sie haben bislang bereits erfahren, dass es verschiedene Bereiche gibt, die in der
Administration des Aareal Portals eine spezifische Rolle spielen. Nachfolgend sind diese
nochmals aufgefiihrt:

Uber einen Benutzerzugang erhalt ein Mitarbeiter Zugang zum Aareal Portal. Er
kann die bereits abgerufenen Daten entsprechend seinen Berechtigungen
einsehen, aber noch nicht mit dem Rechner einer Bank kommunizieren. Fur den
Zugang zum Aareal Portal bendtigt er einen imageTAN-Reader.

Alles Wissenswerte zu den Benutzerzugangen erfahren Sie in Kapitel 5.

Der imageTAN-Reader wird von jedem Benutzer bendtigt, um sicheren Zugang
zum Aareal Portal zu erhalten. Zusatzlich dient er als Schlisselmedium fir die
Kommunikation mit dem Bankrechner, beispielsweise um Zahlungen freizugeben,
oder um Umsatzdaten abzurufen.

Genauer wird auf den imageTAN-Reader in Kapitel 7 eingegangen.

Auf welche Seiten im Aareal Portal ein Benutzer Zugang hat, wird Uber
definierbare Rollen und Uber die Auswahl der Module gesteuert, die dem
jeweiligen Benutzer zugewiesen werden. Details dazu erfahren Sie in Kapitel 6.

Mochten Sie neben den Konten der Aareal Bank auch Konten weiterer Banken
im Aareal Portal verwalten, so missen Sie flr jede Bank einen Bankparameter
einrichten. Dieser bildet die Basis fliir die Kommunikation mit dem Bankrechner
Uber EBICS. Wie Sie Bankparameter einrichten, lesen Sie im Benutzerhandbuch
in Kapitel 6.2.1.

SchlieRlich bendtigt jeder Benutzer, der tber EBICS Auftrdge an Banken senden
mochte, eine EBICS-Teilnenmer-ID, die er im nachsten Schritt initialisieren muss.
Auf die Zuordnung von EBICS-Teilnehmer-IDs zu Benutzern geht Kapitel 8
detailliert ein. Die Initialisierung von EBICS-Teilnehmer-IDs wird im
Benutzerhandbuch in Kapitel 6.2.3 erlautert.
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5. Benutzer einrichten

Die Entscheidung darlber, wer in lhrem Unternehmen Zugang zum Aareal Portal hat
und bestimmte Aktionen ausflhren darf, ist sicher das zentrale Anliegen fir Sie als
Administrator.

In diesem Kapitel erfahren Sie, wie Sie neue Benutzer zum Aareal Portal hinzufligen,
deren Rechte festlegen, Benutzer zeitweise sperren oder 16schen. Ebenso erfahren Sie
in diesem Kapitel, wie sie Benutzern, die ihr Passwort oder ihren imageTAN-Reader
verloren haben, wieder den Zugang zum Aareal Portal ermdglichen.

Das Aareal Portal kennt drei Arten von Zugangen:

o Ein Benutzer ist eine Person, die sich mit eigenen Zugangsdaten am Aareal
Portal anmelden kann.

o Ein Administrator ist ein Benutzer mit zusatzlichen Rechten zur Administration
des Aareal Portals. Er kann neue Benutzerzugange anlegen und diese sperren
oder neue Zugangsdaten vergeben. Er kann ihnen Rechte vergeben oder sie mit
Einschrankungen versehen. Zusatzlich kann er Uber das Aktivitatenprotokoll
Vorgange im Aareal Portal nachvollziehen und auf einzelne Benutzer
zurlckfuhren.

o Ein Administrator der Aareal Bank pflegt Ihren Kundenzugang und steht lhnen
unterstitzend fur bestimmte Tatigkeiten zur Verfligung. Er kann lhnen
beispielsweise weitere Benutzer mit Administrationsrechten vergeben oder lhren
Unternehmensnamen andern. Manche Tatigkeiten missen zwingend durch
diesen Administrator vorgenommen oder bestatigt werden.

Um Benutzer anzulegen oder Anderungen vorzunehmen, 6ffnen Sie das Modul
ADMINISTRATION in der oberen Menuleiste und wahlen Sie den Menueintrag BENUTZER.
Sie sehen die Maske zur Verwaltung von Benutzern, wie Sie in Abbildung 1 dargestellt
ist.
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Kunde bearbeiten

Stammdaten

Name

SAP-ID

Kundenkennung*

Kunden-ID

Sprache

Status

Modul Freigabe

Spar- und Bauverein Tassel

9000308333

SBT

0000000000H3FF8

deutsch v

Aktiv

Abbildung 1: Darstellung der Stammdaten in der Benutzerverwaltung

Die Seite ist in zwei Bereiche unterteilt. Im oberen Bereich finden Sie die Stammdaten,
also Informationen rund um lhren Kundenzugang bei der Aareal Bank. Hier sehen Sie
die folgenden Informationen:

Name

SAP-ID

Kundenkennung

Der Name lhres Unternehmens. Dieser wird beim Anlegen lhres
Kundenzugangs entsprechend lhrer Angaben von der Aareal
Bank vergeben. Sollten Sie ihn anpassen missen, wenden Sie
sich bitte an lhren Kundenberater.

Die 10-stellige SAP-ID verknupft zusammen mit der Kunden-ID
Ihren Kundenzugang mit dem Kernbanksystem der Aareal Bank.

Die fir Sie frei wahlbare Kundenkennung identifiziert Ihren
Kundenzugang eindeutig im Aareal Portal. Sie bendétigen lhre
Kundenkennung beispielsweise, um sich am Aareal Portal
anzumelden.

Sie kénnen die Kundenkennung jederzeit andern. Bitte denken
Sie daran, die neue Kennung allen Benutzern mitzuteilen, da
diese sich sonst nicht mehr am Aareal Portal anmelden kénnen.
Eine Anderung ist nach der Speicherung sofort wirksam.

Bei der Wahl einer neuen Kundenkennung kénnen Sie neben
Ziffern und allen im deutschen Sprachraum Ublichen Buchstaben
die folgenden Sonderzeichen verwenden: _ @ !$ % &/ ()=7-|
> <

Die Kundenkennung kann bis zu 15 Zeichen umfassen und darf
im Aareal Portal noch nicht durch einen anderen Kunden genutzt
werden.

Bitte SPEICHERN Sie lhre Eingabe am unteren Ende der Seite.
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Kunden-ID Die Kunden-ID verknlpft zusammen mit der SAP-ID lhren
Kundenzugang mit dem Kernbanksystem der Aareal Bank.

Sprache Die hier eingestellte Sprache bezieht sich auf die Sprache von
automatisch generierten Nachrichten fur alle Benutzer eines
Kunden. Dies betrifft Nachrichten im Postfach, den sonstigen
Protokollen und dem Aktivitatenprotokoll und ist unabhangig von
der benutzerspezifischen Einstellung der Sprache fir die
Oberflache (Siehe Benutzerhandbuch).

Status Dieses Feld zeigt den aktuellen Status |hres Kundenzugangs an:
aktiv oder inaktiv.

Bei einer Deaktivierung des Kundenzugangs werden automatisch
alle Benutzer gesperrt. Daher werden auch Sie als
Kundenadministrator nie den Zustand ,Inaktiv‘ zu sehen
bekommen. Denken Sie nach einer Reaktivierung durch Ihren
Aareal Kundenberater bitte daran, alle gesperrten Benutzer
wieder freizuschalten, indem Sie fiir jeden Benutzer neue
Zugangsdaten anfordern (s. Kapitel 5.4).

Modul Freigabe Hier sehen Sie alle Module, die flir Sie im Aareal Portal
freigeschaltet sind. Sprechen Sie lhren Aareal Kundenberater an,
um die Auswabhl der aktivierten Module anzupassen.

Eine Ubersicht (ber alle im Aareal Portal zur Verfligung
stehenden Module finden Sie im Benutzerhandbuch in Kapitel 4.2
auf Seite 15.

Ist fur Sie die Funktion zur Anzeige und Verwendung von Konten
anderer Banken im Aareal Portal freigeschaltet, so sehen Sie hier
das Stichwort Fremdbankanbindung.

Tabelle 1: Stammdaten des Kundenzugangs

Unterhalb der Stammdaten sind in der Tabelle Benutzer des Kunden alle aktiven und
beendeten Benutzer lhres Kundenzugangs aufgelistet. Hier kdnnen Sie neue Benutzer
anlegen, sperren oder Idschen (Status: ,Beendet*), Passwdrter zurlicksetzen, und fir
Benutzer Uber Rollen, Module und Kontoeinschrankungen verflgen.

Hinweis: Bitte denken Sie bei Anderungen an einem bestehenden Benutzer oder
bei der Neuanlage von Benutzern daran, diese mit der Schaltfliche SPEICHERN
am unteren Ende der Tabelle zu speichern. Andernfalls gehen Ihre Anderungen
verloren.

o=
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Benutzer des Kunden

Status S
Benutzerkennung & SAP-ID £ Administratorrechte €  Name € - ., Gesperrt? & Freigabe &
Schlusselmedium

Aktiviert / freigegeben

Administrator 9000308333 J Paula Liittges Akt
iv

o’ (+)

Aktiviert / freigegeben

Benutzer(1 N Ursine Luft
Aktiv

Eintrag 1 bis 2 von 2

* Plichtfeld

ABBRECHEN SPEICHERN

Abbildung 2: Benutzer eines Kundenzugangs

Die Benutzerkennung identifiziert einen Benutzer innerhalb Ihres Kundenzugangs
eindeutig. Mit Hilfe der Benutzerkennung, der von lhnen oben festgelegten
Kundenkennung und dem vom Benutzer selbst gewahlten Passwort meldet sich der
Benutzer am Aareal Portal an. Die Benutzerkennung taucht ebenso an anderen Stellen
im Aareal Portal auf, wie z. B. in den Protokollen.

Eine SAP-ID ist nur fir Benutzer mit Administrationsrechten hinterlegt. Ob diese
vorhanden sind, erkennen Sie an einem ,J“ in der Spalte Administratorrechte. Um
einen neuen Benutzer mit Administrationsrechten anzulegen, wenden Sie sich bitte an
Ihren Kundenberater der Aareal Bank. Dieser kann fur Sie auch einem bereits
vorhandenen Benutzer Administrationsrechte vergeben oder diese wieder entziehen.

Fir die Vergabe von Administrationsrechten wird |hr Kundenberater eine SAP-ID und die
vollstandige Anschrift des Benutzers bendtigen.

In der Spalte Name sehen Sie den vollstandigen Namen des Benutzers.

Die nachste Spalte zeigt Ihnen den Status des Benutzerzugangs und des
Schlusselmediums des jeweiligen Benutzers an.

Folgende Zustande kdnnen am Benutzerzugang auftreten:

Angelegt Ein Benutzerzugang wurde neu angelegt. Es wurden noch
keine Zugangsdaten erstellt und versendet.

Zugangsdaten sind Fur diesen Benutzerzugang wurden nach der Neuanlage des

versendet / erstellt Benutzers, auf Grund einer Sperre, eines vergessenen

Passwortes oder anderen Grinden Zugangsdaten
angefordert. Der Benutzer hat sich mit seinen initialen
Zugangsdaten noch nicht angemeldet.

Aktiviert / freigegeben  Dies ist der Grundzustand eines aktivierten Benutzer-
zugangs. Der Benutzer kann im Portal arbeiten.

Gesperrt Der Zugang des Benutzers wurde auf Grund einer dreifachen
Falscheingabe des Passworts oder der TAN, oder durch das
bewusste Setzen einer Sperre gesperrt. Je nach Ursache der
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Sperre muss der imageTAN-Reader neu aktiviert, und es
mussen neue EBICS-Schlissel erzeugt werden.

Beendet Ein beendeter Benutzer ist auf Dauer deaktiviert, eine
Reaktivierung ist nicht moglich. Der Benutzer wird zur
Nachvollziehbarkeit weiterhin in der Tabelle angezeigt.

Tabelle 2: Mogliche Status eines Benutzerzugangs

Folgende Zustande kdnnen am Schlisselmedium auftreten:

Status Beschreibung

Aktiv Das Schlisselmedium wurde aktiviert und ist mit dem
Benutzerzugang verknapft.

Wartet auf Freigabe Das Schlisselmedium wurde vom Benutzer aktiviert und
wartet auf Freigabe durch den Administrator. Geben Sie den
Freigabecode ein, den Sie vom Benutzer zurlickerhalten.
Weitere Informationen hierzu erhalten Sie in Kapitel 5.5.

Dieser Status wird nur verwendet, wenn die Auswahl
»ochlisselmedium freigabepflichtig“ im Reiter
Schliisselmedium bei der Anlage des Benutzers gewahlt
wurde.

Unbekannt Das Schlisselmedium wurde noch nicht aktiviert. Es ist kein
Schlusselmedium an den Benutzerzugang gebunden oder die
Verbindung wurde wieder aufgehoben, beispielsweise weil
sich der Benutzer gesperrt hatte.

Tabelle 3: Mogliche Status des Schliisselmediums

Die Spalte ,Gesperrt?“ zeigt lhnen an, ob ein Benutzer gegenwartig gesperrt ist oder
nicht. Gesperrte Benutzer werden durch ein Symbol eines roten, verschlossenen
Schlosses dargestellt. Nicht gesperrte Benutzer erkennen Sie an einem gedffneten,
blauen Schloss.

Mehr Gber das Sperren und Entsperren von Benutzern erfahren Sie in Kapitel 5.2.
Freigabe von Benutzern

Werden Benutzer durch einen Administrator der Aareal Bank angelegt oder von ihm
Anderungen vorgenommen, so missen diese nach dem 4-Augen-Prinzip von einem
zweiten Administrator der Aareal Bank freigegeben werden. Dieses Verfahren stellt
sicher, dass Fehler in der Administration vermieden werden.

Steht die Zweitfreigabe noch aus, erscheint in der Spalte Freigabe der Hinweistext ,In
Freigabe“. Zusétzlich wird die gesamte Zeile grau hinterlegt. Anderungen am Benutzer
werden erst dann wirksam, wenn auch die zweite Freigabe erfolgt ist.

Als Administrator Ihres Kundenzugangs unterliegen Sie in Bezug auf die Freischaltung
Ihrer Mitarbeiter nicht dem 4-Augen-Prinzip. Anderungen an Benutzern, die Sie selbst
durchflihren, werden direkt nach der Betatigung der Schaltfliche SPEICHERN wirksam.

Aareal Portal Handbuch fur Administratoren Seite 17



Benutzer des Kunden

Benutzerkennung SAPID & Administratorrechte &€  Name £ Status & Gesperrt? &  Freigabe &
¢ Schliisselmedium £
MMEIER N Miriam Meier Aktiviert | freigegeben 0

=)

Unbekannt

( SPERREN )( LOSCHEN )( ANDERN )(ZUGANGSDATENANFORDERN)

Abbildung 3: Aktionen zum Sperren, Léschen, Andern und Anfordern neuer Zugangsdaten

Uber das [+] am Zeilenende eines Benutzereintrags erhalten Sie Zugang zu den
Aktionen, die Sie zum jeweiligen Benutzer durchflihren kénnen. Dies sind im Einzelnen:

e Sie kdnnen einen Benutzer temporar SPERREN. Seine Einstellungen und
hinterlegten Daten einschlief3lich eventuell vorhandener EBICS-Schlissel bleiben
dabei erhalten. Eine Sperre ist sofort wirksam. Um eine Sperre wieder
aufzuheben, benutzen Sie bitte die Schaltflache ZUGANGSDATEN ANFORDERN
und durchlaufen Sie den Freigabeprozess.

e Durch die Schaltflache LOSCHEN wird der Benutzer gel6éscht.

Aus Grinden der Nachvollziehbarkeit bleibt ein geléschter Benutzer dauerhaft in
der Tabelle Benutzer des Kunden im Status ,Beendet” sichtbar. Eine
Reaktivierung des Benutzers ist nicht mdglich.

Falls der Benutzer noch mit einem aktiven imageTAN-Reader verbunden ist, so
wird die zum imageTAN-Reader gehdrende Lizenz automatisch freigegeben. Der
imageTAN-Reader ist somit deaktiviert und kann von einem neuen Benutzer
aktiviert und verwendet werden.

o Mit Hilfe der Schaltflaiche ANDERN kdnnen Sie jederzeit alle Daten, Rechte,
Einschrankungen, usf. eines Benutzers anpassen.

Bitte beachten Sie, dass Anderungen am Benutzer erst ibernommen werden,
wenn Sie nach Betatigung der Schaltfliche OK im Anderungsdialog auch die
Schaltflache SPEICHERN betatigt haben. Falls Sie dies vergessen, werden die
vorgenommenen Anderungen verworfen und Sie miissen sie gegebenenfalls neu
eingeben.

e Uber die Schaltflache ZUGANGSDATEN ANFORDERN kénnen Sie einen Benutzer
jederzeit ein neues Passwort setzen lassen, beispielsweise nachdem dieser von
Ihnen neu angelegt oder gesperrt worden war. Weitere Informationen hierzu
erhalten Sie in Kapitel 5.4.

5.1. Einen neuen Benutzer anlegen oder einen bestehenden
Benutzer andern

Um einen neuen Benutzer anzulegen, gehen Sie im Modul ADMINISTRATION auf den
Menueintrag BENUTZER und klicken Sie auf die Schaltflache NEu am unteren Ende der
Seite.

Falls Sie Daten, Rollen oder Einschrankungen an einem bestehenden Benutzer
verandern mdchten, 6ffnen Sie ebenfalls diese Seite zur Verwaltung von Benutzern tber
ADMINISTRATION P BENUTZER. Wahlen Sie dann aus der Tabelle einen bestehenden
Benutzer aus, 6ffnen Sie das Aktionsmeni Uber [+] und betatigen Sie die Schaltflache
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ANDERN. Alternativ kdnnen Sie auch einfach in die Zeile des zu bearbeitenden
Benutzers klicken.

Es o6ffnet sich der Dialog Benutzer bearbeiten mit vier Reitern. Im Folgenden wird
stellvertretend auf den Dialog zum Anlegen eines neuen Benutzers eingegangen.
Eingaben zur Bearbeitung eines Benutzers erfolgen analog, auf Stellen mit
Abweichungen wird entsprechend hingewiesen.

Benutzer bearbeiten @

SCHLUSSELMEDIUM ROLLEN KONTOEINSCHRANKUNG |

Benutzerkennung*
Anrede Bitte auswahlen &
Name*

Adresse

Postleitzahl/Ort
Land Bitte auswahlen ... ~
Mail

Telefon / Durchwahl

* Pflichtfeld

UBERNEHMEN

Abbildung 4: Einen neuen Benutzer anlegen — Eingabe der Stammdaten

Geben Sie im Reiter Stammdaten zunachst die personenbezogenen Daten des
Benutzers an:

Die Benutzerkennung identifiziert diesen Benutzer eindeutig in Ihrem Kundenzugang
des Aareal Portals. Er wird sich mit Hilfe dieser Benutzerkennung, der Kundenkennung
und seinem Passwort am Aareal Portal anmelden. Aber auch im Rahmen der
Protokollierung oder bei der Zuordnung von Benutzern zu imageTAN-Readern wird die
Benutzerkennung eine Rolle spielen.

Sie sind in der Wahl der Benutzerkennung frei. Eine Benutzerkennung muss eindeutig
sein, d.h. sie darf noch nicht in lhrem Kundenzugang vorhanden sein. Insgesamt stehen
Ihnen bis zu 100 Zeichen zur Verfugung.

Hinweis: Es hat sich als sinnvoll erwiesen, Benutzerkennungen an Hand einer aus
Ihrer Sicht hilfreichen Systematik zu vergeben, die Sie schnell auf den jeweiligen
Benutzer schlie3en ldsst. Wéhlen Sie eine einfach zu merkende Benutzerkennung,
da der Benutzer diese bei jeder Anmeldung eingeben muss.

LE )

Geben Sie unter Name den vollen Namen des Benutzers an. Dieser Name wird an
verschiedenen Stellen im Aareal Portal verwendet, um den Benutzer anzusprechen oder
ihn zu identifizieren. So erscheint der Name beim angemeldeten Benutzer oben rechts
im Portal, in den verschiedenen Protokollen, aber auch im Brief zur Freischaltung des
Benutzerzugangs.
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Die Angaben zu Benutzerkennung und Name missen zu einem Benutzer mindestens
gemacht werden, anschlieRend kénnen Sie den neuen Benutzer mit der Schaltflache
UBERNEHMEN in die Benutzeriibersicht aufnehmen. Klicken Sie dann, sobald sich der
Dialog geschlossen hat, unbedingt auf die Schaltflache SPEICHERN, um den Vorgang
abzuschlielRen und den neuen Benutzer anzulegen.

In den meisten Fallen wird es hilfreich fir Sie sein, die restlichen Angaben zu
vervollstandigen. So verfugen Sie Uber aktuelle Daten, wenn Sie oder andere
Administratoren den Benutzer spater kontaktieren missen, z. B. um Hilfestellung geben
zu kénnen.

Die vollstandig ausgeflillte postalische Adresse inkl. Postleitzahl, Ort und Land wird in
den Freischaltbrief Gbernommen. Mdchten Sie den Brief per Post verschicken, so ist es
hilfreich, wenn die gultige Anschrift hier hinterlegt ist.

Eine glltige Mail-Adresse ist notwendig, damit der Benutzer Benachrichtigungen im
Postfach einrichten kann.

Auf dem nachsten Reiter Schlusselmedium kdnnen Sie Einstellungen zum
Schlusselmedium des Benutzers vornehmen.

Benutzer bearbeiten ®
STAMMDATEN ROLLEN KONTOEINSCHRANKUNG |

Typ imageTAN-Verfahren

Status Unbekannt

[ Schi

* Pfiichtfeld

Abbildung 5: Einen neuen Benutzer anlegen — Schliisselmedium hinterlegen

Der Typ ,imageTAN-Verfahren“ ist fest vorgegeben und beschreibt das Anmeldever-
fahren mit Hilfe des Schliisselmediums imageTAN-Reader.

Am Status sehen Sie einen der Werte aus Tabelle 3: Aktiv, Wartet auf Freigabe oder
Unbekannt. Dieser Wert wird lhnen auch in der Tabelle Benutzer des Kunden in der
Spalte Schliusselmedium angezeigt.

Setzen Sie den Haken bei Schliisselmedium freigabepflichtig, wenn Sie den
Benutzer von Hand freischalten mdchten. Der Benutzer erhalt dann ein Schreiben mit
einem Freischaltcode zum Herunterladen angeboten, sobald er seinen imageTAN-
Reader aktiviert hat, und wird aufgefordert dieses an Sie weiterzuleiten. Eine Anmeldung
ist fur ihn erst moglich, nachdem der Code von lhnen verifiziert wurde.

Dieser zusatzliche Schritt zur Freischaltung von Benutzern ist ausfuhrlich in Kapitel 5.5
beschrieben.

! Hinweis: Das Schliisselmedium fiir einen Administratorzugang unterliegt immer
der Freigabepflicht. Die Freigabe muss durch die Aareal Bank erfolgen.
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Wurde ein Schliisselmedium bereits aktiviert und freigegeben, dann erhalten Sie auf der
rechten Seite des Dialogs die Mdglichkeit, die Aktivierung zu widerrufen. Abbildung 6
veranschaulicht dies. Mit Klick auf das Icon mit dem Pfeil entgegen der
Uhrzeigerrichtung setzen Sie das Schlisselmedium zurlick und deaktivieren alle daran
gebundenen digitalen Schllssel aller Banken. Sie missen den Benutzer neu aktivieren,
damit er sich wieder am Aareal Portal anmelden kann.

t  Hinweis: Um das Schliisselmedium eines Administratorzugangs zu widerrufen,
wenden Sie sich bitte an Ihren Kundenberater der Aareal Bank.

Benutzer bearbeiten @
STAMMDATEN ROLLEN KONTOEINSCHRANKUNG |

Typ imageTAN-Verfahren
Status Aktiv @

Schl Imedium freigabepflichtig

Freigabecode GwptTq v
* Pflichtfeld

UBERNEHMEN

Abbildung 6: Ein aktiviertes Schliisselmedium mit Moéglichkeit zum Widerruf

Der nachste Reiter Rollen Iasst Sie festlegen, welche Informationen der Benutzer
einsehen oder bearbeiten kann.
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Benutzer bearbeiten @

STAMMDATEN SCHLUSSELMEDIUM KONTOEINSCHRANKUNG |

Module*

(¥) alle Module des Kunden freischalten
“ Mit der Option "alle Module des Kunden freischalten” werden dem Benutzer Module, die dem Kunden zukinftig zugeordnet werden, automatisch freigeschaltet

Banking
Postfach
Adressbuch
Administration

Geldanlagen

NNNEX

Auftrage

Ein Benutzer ohne Rollenzuordnung hat vollen Zugriff auf die zugewiesenen Module. Uber die Zuordnung von Rollen konnen Sie die Rechte des Benutzers einschranken

Rollen
Bezeichnung $ Beschreibung € Zugriff Typ &

Keine Eintrage

HINZUFUGEN

* Pflichtfeld

UBERNEHMEN

Abbildung 7: Einen neuen Benutzer anlegen — Module auswéhlen und Rollen festlegen

In der Standardeinstellung erhalt der Benutzer Zugang zu allen derzeit freigeschalteten
Modulen des Kunden. Wie Sie in Abbildung 7 sehen, sind alle aktuell verfiigbaren
Module vorausgewahlt. Falls Sie den Benutzer automatisch auch fiir alle Module
freischalten wollen, die zukUnftig im Aareal Portal vorhanden und fur Sie aktiviert sein
werden, so setzen Sie den Haken bei alle Module des Kunden freischalten. Dies
erspart Ihnen zukiinftig die Anderung aller Benutzer, die fir den Gesamtumfang des
Aareal Portals berechtigt werden sollen.

Wenn Sie keine weiteren Anderungen vornehmen, kann der Benutzer auf alle
Funktionen aller von lhnen gewahlten Module zugreifen. Fur den Benutzer nicht
erforderliche Module kdnnen Sie durch Entfernen des Hakchens abwahlen. Dem
Benutzer werden diese Module dann im Aareal Portal nicht angezeigt. Méchten Sie die
fur den Benutzer verfligbaren Funktionen weiter einschranken, so kénnen Sie dem
Benutzer Rollen zuweisen.

Hinweis: Fiir Benutzer ohne Administrationsrechte (vgl. Abbildung 2) beinhaltet
das Modul ADMINISTRATION Funktionen zum Andern des eigenen Passwortes, zur
Verwaltung eigener EBICS-Schllissel, von Abrufen im Abrufmanager und zur
Ansicht der Protokolle. Benutzer erhalten hieriiber nicht automatisch Zugang zu
administrativen Funktionen wie der Benutzerverwaltung, der Verwaltung von
Rollen und Rechten oder der image TAN-Reader. Diese Funktionen sehen nur mit
Administrationsrechten ausgestattete Benutzer.

=
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Klicken Sie hierfur auf die Schaltflache HINZUFUGEN und wéahlen Sie eine oder mehrere
Rollen aus, die Sie dem Benutzer zuweisen mochten.

Der Funktionsumfang, der einem Benutzer im Aareal Portal zur Verfugung steht, ergibt
sich aus der Addition aller Berechtigungen aus allen ihm zugewiesenen Rollen.

Definiert beispielsweise eine Rolle, dass ein Benutzer auf das Postfach lesend zugreifen
darf, und besagt gleichzeitig eine weitere ihm zugewiesene Rolle, dass er das Postfach
schreibend nutzen darf, so gilt immer das hohere, in diesem Fall schreibende Recht.

Wie Sie weitere Rollen anlegen, erfahren Sie in Kapitel 6.1.

Im letzten Reiter Kontoeinschrankung kdnnen Sie hinterlegen, auf welche Konten ein
Benutzer zugreifen darf. Details zu den Konfigurationsmoglichkeiten entnehmen Sie bitte
Kapitel 6.2.

Benutzer bearbeiten @

| STAMMDATEN SCHLUSSELMEDIUM ROLLEN

(O Vorlage verwenden

@ individuell

Anzeigen

Konten die angezeigt werden sollen

Filtern nach Welche Konten sollen angezeigt werden? v

Es wurde kein Filter gesetzt

AusschlieRen
Konten die nicht angezeigt werden sollen
Filtern nach Welche Konten sollen ausgeblendet werden? v

Es wurde kein Filter gesetzt

* Plichtfeld

UBERNEHMEN

Abbildung 8: Einen neuen Benutzer anlegen — Kontoeinschrankungen festlegen

Sobald Ihre Eingaben vollstandig sind, kdbnnen Sie die Angaben zum Benutzer mit der
Schaltflache UBERNEHMEN in die Benutzerverwaltung tibernehmen. Vergessen Sie nicht
die Anderungen anschlieend zu SPEICHERN, um den Vorgang abzuschlieRen.

Der neue Benutzer ist nun angelegt und wird im Zustand ,,Angelegt® angezeigt. Damit er
sich anmelden kann, bendétigt er die initialen Zugangsdaten. Bitte folgen Sie den
Anweisungen in Kapitel 5.4, um ihm diese zur Verfligung zu stellen.

5.2. Benutzer sperren

Gesperrte Benutzer kénnen sich nicht am Aareal Portal anmelden und erhalten auf der
Anmeldeseite einen entsprechenden Hinweis.

Um einen Benutzer zu sperren, benutzen Sie die Schaltflache SPERREN unterhalb des
jeweiligen Benutzereintrags. Mochten Sie ihn wieder entsperren, mussen Sie mit Hilfe
der Schaltflache ZUGANGSDATEN ANFORDERN den Freischaltungsprozess durchlaufen,
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den Sie auch bei der Neuanlage von Benutzern verwendet haben. Selbstverstandlich
bleiben wahrend der Sperrung eines Benutzers dessen Einstellungen und hinterlegte
Daten vollstandig erhalten.

Hinweis: Das Sperren eines Benutzers benétigt kein zusétzliches SPEICHERN der
Anderung, die Aktion ist sofort wirksam. Sollte der Benutzer gerade angemeldet
sein, so wird seine Session beendet und er damit abgemeldet.

o=

Hinweis: Sie k6nnen auch lhren eigenen Administratorzugang sperren. Sofern Sie
keinen weiteren Administratorzugang angelegt haben, ist es Ihnen vortibergehend
nicht mehr méglich das Aareal Portal zu verwalten. Fiir eine Freischaltung wenden
Sie sich bitte in diesem Fall an Ihren Kundenberater der Aareal Bank.

o=

Aus Sicherheitsgriinden kennt das Aareal Portal zwei

Anmeldung
A Ihr Benutzer ist fir den Portal-Zugang Abstufungen von Sperren:
gespernt. Bitte wenden Sie sich an den far Sie
zustandigen Administrator Ein Benutzer, der sein personliches Passwort dreimal
S falsch eingibt, oder dem neue Zugangsdaten zugeschickt
mmoritz werden — beispielsweise, weil er sein Passwort
Passwort © vergessen hat — kann direkt nach dem Setzen eines

neuen Passworts regular weiterarbeiten. Sein

imageTAN-Reader bleibt aktiviert.

Abbildung 9: Hinweistext eines

Wurde ein Benutzer auf Grund einer der nachfolgend aufgefuhrten
gesperrten Benutzers

Aktivitaten gesperrt, so wird zum einen die Lizenz des imageTAN-
Readers widerrufen und dieser somit deaktiviert. Zum anderen werden die Schlussel
seiner EBICS-Teilnehmer-ID geldscht. Der Benutzer muss daher nach der Vergabe
eines neuen Passworts die entsprechenden Schritte zur Aktivierung des imageTAN-
Readers und zum Erstellen neuer EBICS-Schlissel erneut durchlaufen.

Aktionen, die zur Deaktivierung der imageTAN-Reader-Lizenz und der EBICS-Schlissel
fuhren, sind:

o Die dreifache Falscheingabe der TAN

e Das Klicken auf den Link IMAGETAN-READER SPERREN im Anmeldebildschirm
durch den Benutzer

o Die Deaktivierung des Readers in der imageTAN-Reader-Verwaltung

5.3. Einen weiteren Administrator anlegen lassen

Es ist aus verschiedenen Griinden sinnvoll, die administrativen Tatigkeiten auf mehrere
Personen zu verteilen. Bessere Erreichbarkeit, Verteilung von Arbeitslast oder die
Maoglichkeit der Vertretung im Urlaubs- oder Krankheitsfall sind einige davon.

Ein weiterer wichtiger Aspekt ist die Tatsache, dass ein einzelner Administrator sich
versehentlich aus dem Aareal Portal aussperren kann, beispielsweise indem er sein
Passwort vergisst oder aber sich mehrfach bei der Eingabe vertippt. Selbstverstandlich
hilft Ihnen in einem solchen Fall lhr Kundenberater der Aareal Bank gerne weiter und
setzt Ihnen Ihr Passwort zurtck.

Durch das Anlegen eines zweiten Benutzers mit Administrationsrechten sind Sie jedoch
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auch in einer solchen Situation weiterhin handlungsfahig, unabhangig und schneller in
der Lage, lhren Benutzerzugang wieder freizuschalten.

Ihr Kundenberater wird flr Sie gerne weitere Benutzer mit Administrationsrechten
anlegen, bitte sprechen Sie ihn hierzu an!

5.4. Einem Benutzer neue Zugangsdaten vergeben

Es gibt verschiedene Situationen, die es erfordern, einem Benutzer neue Zugangsdaten
zu vergeben:

e Sie haben entsprechend Kapitel 5.1 einen neuen Benutzer angelegt und méchten
ihm die initialen Zugangsdaten zukommen lassen.

e Sie mochten einen gesperrten Benutzer wieder freigeben.

o Ein Benutzer hat sein Passwort vergessen oder dreimal ein falsches Passwort
eingegeben. Sie wollen ihm nun ein neues (initiales) Passwort zuschicken.

Als Administrator werden Sie zu keinem Zeitpunkt das Passwort eines Benutzers
einsehen oder andern kénnen. Durch dieses Sicherheitsmerkmal ist garantiert, dass
Aktionen, die im Aktivitdtenprotokoll zu einem Benutzer (siehe Kapitel 10) gefuhrt
werden, auch sicher diesem zugeordnet werden kdnnen. Schlief3lich kennt zu jedem
Zeitpunkt nur er selbst das Passwort zu seinem Zugang.

Mit der Schaltflache ZUGANGSDATEN ANFORDERN in der Benutzerverwaltung erstellen
Sie ein neues initiales Passwort fir den Benutzer, das Ihnen in Form eines PDF zum
Herunterladen angeboten wird. Bitte lassen Sie dieses Dokument dem Benutzer
zukommen.

Ein eventuell vorhandenes, bisheriges Passwort des Benutzers ist mit dem Anfordern
neuer Zugangsdaten ungultig geworden.

Mit den im Schreiben enthaltenen Informationen kann sich der Benutzer erstmalig oder
erneut am Aareal Portal anmelden. Er wird noch wahrend des Anmeldeprozesses
aufgefordert, ein eigenes Passwort zu wahlen. Sobald er dies erledigt hat, erscheint er
im Status ,Zugangsdaten sind versendet/erstellt”.

Beim Durchlaufen des erstmaligen Anmeldungsprozesses wird gleichzeitig der
imageTAN-Reader aktiviert. Dies geschieht durch das Scannen von
Initialisierungsgrafiken und ist im Detail im Benutzerhandbuch in Kapitel 3 beschrieben.

Falls ein Benutzer sein Passwort vergessen hat und deshalb neue Zugangsdaten erhalt,
so bleibt der imageTAN-Reader aktiviert. Ebenso bleiben alle Schlissel fur die dem
Benutzer zugeordneten EBICS-Teilnehmer-IDs erhalten und missen nicht neu erzeugt
werden.

5.5. Ein Schlusselmedium durch den Administrator freischalten

Falls Sie dies mochten, kdnnen Sie festlegen, dass Schlisselmedien durch Sie als
Administrator manuell freigegeben werden missen. Durch diese Malihahme haben Sie
als Administrator eine héhere Kontrolle Giber den Zeitpunkt, zu dem Sie einen Benutzer
freischalten und eine generell hdhere Sicherheit bei der Aktivierung neuer Benutzer.
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Hinweis: Das Schliisselmedium fiir einen Administratorzugang unterliegt immer der
*  Freigabepflicht. Die Freigabe muss hierbei durch die Aareal Bank erfolgen.

Um das Schlisselmedium freigabepflichtig anzulegen, 6ffnen Sie den Dialog zum
Anlegen eines neuen Benutzers oder zum Bearbeiten eines bereits vorhandenen
Benutzers, wie in Kapitel 5.1 beschrieben. Offnen Sie dann den zweiten Reiter
SCHLUSSELMEDIUM und setzen Sie den Haken bei Schllisselmedium
freigabepflichtig.

Bitte vergessen Sie nicht die Anderungen zu UBERNEHMEN und anschlieRend auf der
Seite der Benutzerverwaltung zu SPEICHERN!

Der Benutzer erhalt nun nach der Aktivierung seines imageTAN-Readers ein ,Dokument
zur imageTAN-Freischaltung® zum Herunterladen angeboten, das er an Sie weiterleiten
muss. Im Benutzerhandbuch ist dieser Schritt in Kapitel 3, Abbildung 6 dargestellt.

Benutzer bearbeiten @
STAMMDATEN ROLLEN KONTOEINSCHRANKUNG |
Typ imageTAN-Verfahren
Status Wartet auf Freigabe @
Schl Imedium freigabepflichti
Freigabecode b4
* Pflichtfeld

Abbildung 10: Freigabe eines Schliisselmediums mit Hilfe des Freigabecodes

Tragen Sie den Freigabecode, den Sie mit dem Freischaltungsbrief vom Benutzer
erhalten haben, im Reiter SCHLUSSELMEDIUM der Maske Benutzer bearbeiten ein.
Sobald der Code akzeptiert wurde, erscheint rechts neben dem Eingabefeld ein griner
Haken. Bestétigen Sie die Anderung mit UBERNEHMEN und SPEICHERN Sie wiederum die
Anderungen in der Benutzerverwaltung.

Der Benutzer ist nun freigeschaltet.

Sollte der Benutzer vergessen haben, das Dokument herunterzuladen oder falls das
Dokument verloren gegangen ist, klicken Sie bitte auf ZUGANGSDATEN ANFORDERN und
lassen Sie den Benutzer den Prozess zur Erstanmeldung erneut durchlaufen.

5.6. lhr eigenes Passwort andern

Sie kdnnen jederzeit Ihr aktuelles Passwort andern, das Sie zum Login ins Aareal Portal
verwenden. Diese Mdglichkeit steht jedem Benutzer des Aareal Portals zur Verfigung.

Offnen Sie das Modul Administration und anschlieRend den Meniipunkt Profil. Sie
gelangen automatisch zum Dialog zur Passwortanderung:

ADMINISTRATION P PROFIL » PASSWORTANDERUNG
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Bitte geben Sie im nachfolgenden Dialog Ihr bisheriges Passwort und anschlieend ein
neues Passwort ein. Ein Indikator vermittelt Ihnen ein Geflhl fir die Komplexitat und
damit fur die Sicherheit des neuen Passworts.

'  Hinweis: Bitte wéhlen Sie zur Erhéhung lhrer Sicherheit ein Passwort, das Sie

ausschlieBlich fiir das Portal der Aareal Bank verwenden.

Aareal

@ @

SERVICES

BANKING POSTFACH ADRESSBUCH N AUFTRAGE

FROFIL | EBICS ABRUFMANAGER PROTOKOLLE

© Bestatigung

B bitte geben Sie zur Anderung lhres Passworts in die nachstehenden Felder Ihr altes Passwort und zweimal das neue Passwort ein

Das Passwort muss folgende Regeln erflllen:

= Lange zwischen & und 20 Zeichen

= Erlaubte Zeichen: a-zA-Z0-9 260RA0U 1-&§5%/()=7
= Enthalt mindestens einen Kleinbuchstaben

= Enthalt mindestens einen GroRbuchstaben

= Enthalt mindestens eine Ziffer

Bisher giiltiges Passwort™

Ihr neues Passwort

Passwort® ‘

Passwortstarke

Passwort wiederholen™ ‘

* Pflichtfeld

Abbildung 11: Anderung des eigenen Benutzerpassworts

WEITER

Max Moritz
Zeit bis zur Abmeldung: 14:53

©®

Sollten Sie Ihr bisheriges Passwort zu ihrem Administratorzugang vergessen haben,
wenden Sie sich bitte an Ihren Kundenberater der Aareal Bank. Er wird sich bemihen,
Ihnen schnellstmdglich neue initiale Anmeldedaten zukommen zu lassen.
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6. Rollen und Rechte

Nicht jeder Benutzer soll alle Funktionen des Aareal Portals nutzen und auf alle Daten
Ihrer Konten zugreifen kénnen. Hierfiir bietet Ihnen das Aareal Portal zwei Mdglichkeiten,
um die Sicht auf Inhalte zu beschranken:

Mit Hilfe von Rollen fassen Sie Seiten des Aareal Portals zusammen, die Mitarbeiter bei
der Ausflhrung typischer Tatigkeiten bendtigen. So kdnnten Sie beispielsweise einem
fur die Buchhaltung zustandigen Mitarbeiter den Zugriff auf den Finanzstatus und das
Postfach erteilen, jedoch nicht auf die Durchfuhrung von Zahlungen. Ein anderer
Mitarbeiter konnte Uberweisungen und Lastschriften beauftragen, jedoch keine
Berechtigung fiir die Beauftragung von Auslandszahlungen erhalten.

Da die Aufgaben in Ihrem Unternehmen individuell sind, kdbnnen Sie Rollen definieren,
die auf Ihre Bedirfnisse zugeschnitten sind. Jede Rolle kénnen Sie anschlieRend einem
oder mehreren Benutzern zuweisen. Wenn Sie einem Benutzer mehr als eine Rolle
vergeben, addieren sich die darin enthaltenen Rechte.

Haben Sie mehrere Konten im Aareal Portal eingerichtet und méchten nicht jedem
Benutzer Zugang zu allen Konten einrdumen, so kénnen Sie die Sicht mittels
Kontoeinschrankungen verringern. Auch hier legen Sie portalweite Einschrankungen
fest, die Sie dann einzelnen Benutzern zuweisen kdnnen.

Wie Sie Rollen und Kontoeinschrankungen Benutzern zuweisen, entnehmen Sie bitte
Kapitel 5.1 weiter oben im Handbuch. Die folgenden Kapitel beschreiben deren Anlage
und Verwaltung.

6.1. Rollen anlegen und verwalten

Offnen Sie das Modul Administration und anschlieRend den Mentpunkt Rollen und
Rechte:

ADMINISTRATION » ROLLEN UND RECHTE » ROLLENDEFINITION

Sie sehen daraufhin eine Liste aller fir Sie zur Verfugung stehenden Rollen. Auch wenn
Sie noch keine eigenen Rollen definiert haben, steht Innen mindestens die folgende
Rollendefinition bereits zur Verfugung:

¢ Kontoeinsicht fur Dritte ermdglicht einem Benutzer, lesend auf die im Portal
vorhandenen Kontoumsatze Einsicht zu nehmen.

Daruber hinaus hat Ihr Administrator der Aareal Bank moglicherweise Rollen angelegt,
die Sie nutzen kénnen. Mehr dazu erfahren Sie weiter unten im Kapitel.
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B ® & ©

BANKING GELDANLAGEN POSTFACH ADRESSBUCH AUFTRAGE SERVICES
BENUTZER PROFIL EBICS ABRUFMANAGER IMAGETAN-READER-VERWALTUNG PROTOKOLLE
Rollen @
Bitte geben Sie hier einen Filtertext ein @
NEU
Bezeichnung $ Beschreibung & Zugriff & Typ & Anzahl Benutzer & Status &
davon beendet €
Schreibrechte fiir die
Aufti It i
Zahlungserfassung fiir Dritte u rag‘.werwa ung SOWIE. schreibend Individuell 0 aktiv
Uberweisungen, Lastschriften 0 [‘H
und Auslandszahlungen
Kontoeinsicht f. Dritte mit
Beirat mit Kontoausziige . lesend Standard 0 aktiv
Kontoausziige 0 [+]
Konteneinsicht fiir Dritte Konteneinsicht fiir Dritte lesend Standard 0 aktiv [+]

Abbildung 12: Ubersicht iiber vorhandene Rollen

Um eine neue Rolle anzulegen, benutzen Sie bitte die Schaltflache NEU oben links. Es
offnet sich der in Abbildung 13 ausschnittsweise gezeigte Dialog.

Vergeben Sie zunachst eine Bezeichnung und anschlielend eine Beschreibung, die
den Zweck der Rolle fur Sie und andere Administratoren erkennbar wiedergibt.

Darunter sehen Sie eine Moglichkeit zur Einschrankung Nur Leseberechtigung. Mit
dem Setzen des Hakens kann der Benutzer, dem diese Rolle zugeordnet wird, auf die im
Folgenden ausgewahlten Seiten nur lesend zugreifen.

Sollten Sie eine Rolle mit gemischten Rechten, lesend und schreibend, vergeben wollen,
so legen Sie bitte zwei Rollen an und weisen Sie dem Benutzer beide Rollen zu. Alle
einem Benutzer zugewiesenen Rollen addieren sich. Dabei Uberlagert immer die
hoherwertige Berechtigung die niedrigere:

Erhalt ein Benutzer beispielsweise durch eine Rolle ein lesendes Recht auf die
Unterschriftenmappe, durch eine zweite ein schreibendes, so kann er auf die
Unterschriftenmappe schreibend zugreifen.
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Neue Rolle @

Bezeichnung™®

Beschreibung™

Nur Leseberechtigung [j

= U Banking

0 Finanzstatus

= U Zahlungsverkehr
D Unterschriftenmappe
D Auftragsverwaltung
] Uberweisung
0 Lastschrift
D Auslandszahlung

= (J stammdaten
O Konten
D Verwendungszwecke

D Unterschriftenverzeichnis

Abbildung 13: Ein Ausschnitt des Dialogs zum Anlegen einer neuen Rolle

Selektieren Sie nun diejenigen Seiten des Aareal Portals, die dem Inhaber der Rolle
freigegeben werden sollen. Im Bereich des Postfachs kénnen Sie auch individuell
angelegte Verzeichnisse freigeben. Es bietet sich an, diese Verzeichnisse vor der
Definition von Rollen anzulegen. Andernfalls denken Sie bitte daran, die neu angelegten
Verzeichnisse nachfolgend in die Definition der entsprechenden Rollen aufzunehmen.

Speichern Sie die neue Rolle mit der Schaltflache SPEICHERN unten rechts.
Die neu angelegte Rolle ist nun in der Tabelle Rollen aufgelistet.
In der Spalte Zugriff sehen Sie, ob die Rolle lesende oder schreibende Rechte vergibt.

Am Typ erkennen Sie, ob Sie die Rolle selbst angelegt haben (,Individuell*), oder ob
diese durch den Administrator der Aareal Bank (,Standard®) fur Sie hinterlegt wurde.
Bitte beachten Sie, dass Sie nur selbst angelegte Rollen andern und I6schen kénnen.

Anzahl Benutzer zeigt lhnen an, wie viele Benutzer die jeweilige Rolle verwenden.
Diese Information ist wichtig, um abschatzen zu kénnen, ob Sie eine Rollendefinition im
laufenden Betrieb dndern kénnen.
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In der Zeile darunter erfahren Sie, wie viele der oben gezeigten Benutzer davon
beendet und damit dauerhaft nicht mehr aktiv sind.

Unter Status sehen Sie, ob die Rolle noch aktiv oder beendet ist. Sie konnen individuelle
Rollen I6schen, indem Sie auf das [+] des entsprechenden Eintrags klicken und dann
auf die Schaltflache LOSCHEN.

Geldschte Rollendefinitionen kdnnen nicht wieder aktiviert werden. Sie bleiben im Aareal
Portal im Status ,Beendet gespeichert, um die Nachvollziehbarkeit zu einem spateren
Zeitpunkt zu gewahrleisten. Somit kann die exakte Bezeichnung auch nicht erneut
vergeben werden.

StandardmaRig werden geléschte Rollendefinitionen ausgeblendet. Um sie anzuzeigen,
wahlen Sie rechts neben dem Eingabefeld flr die Schnellfilterung den Eintrag
ERWEITERTE SUCHE und wahlen Sie im Feld Status den Wert beendet aus. Nach der
Bestatigung mit der Schaltflache sUCHEN sehen Sie alle geldschten Rollen.

6.2. Kontoeinschrankungen anlegen und verwalten

Mit Hilfe von Kontoeinschrankungen kdénnen Sie festlegen, welche Benutzer Einblick auf
welche Konten erhalten. Das Vorgehen ist vergleichbar mit der Anlage von Rollen: Als
Administrator legen Sie Vorlagen fur Kontoeinschrankungen fest und weisen diese
anschlielend einem oder mehreren Benutzern zu. Alternativ kdnnen Sie auch im
Bearbeitungsdialog eines einzelnen Benutzers im letzten Reiter Kontoeinschrankungen
vornehmen. Diese gelten dann nur fur diesen einen Benutzer.

Sollten Sie mit Konten von anderen Banken als der Aareal Bank im Aareal Portal
arbeiten wollen, so richten Sie diese bitte ein, bevor Sie Kontoeinschrankungen
hinterlegen.

Offnen Sie das Modul Administration und anschlieRend den Meniipunkt Rollen und
Rechte:

ADMINISTRATION » ROLLEN UND RECHTE » KONTOEINSCHRANKUNG

Sie sehen daraufhin eine Liste aller fur Sie zur Verfugung stehenden
Kontoeinschrankungen. Wenn Sie das Aareal Portal zum ersten Mal betreten, wird die
Liste leer sein:
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BANKING POSTFACH ADRESSBUCH ADMINISTRATION AUFTRAGE SERVICES
BENUTZER PROFIL EBICS ABRUFMANAGER | ROLLEN UND RECHTE | IMAGETAN-READER-VERWALTUNG ~PROTOKOLLE
Vorlagen: Kontoeinschrénkung @

‘ Bitte geben Sie hier einen Filtertext ein ‘ @

Anzahl Benutzer &

Bezeichi Beschreib & Filts & Status &
ezeichnung v eschreibung € iltertyp & davon beendet & atus &

1

userA Einschrankungen zwei Konten fehlen via blacklist Blacklist 0 Aktiv [+:
. N Einschrankung fiir - 0 . 5

testdev2/userB Einschrankung Kiindigungsgeldkonto Whitelist 0 Aktiv [+J
Test Test Whitelist g Aktiv (+
- 0 . N

Partner partner Whitelist 0 Aktiv [+‘

Eintrag 1 bis 4 von 4

Abbildung 14: Ubersicht lhrer Vorlagen fiir Kontoeinschriankungen

Um eine neue Vorlage fir eine Kontoeinschrankung anzulegen, driicken Sie auf die
Schaltflache NEU oben links. Es 6ffnet sich der in Abbildung 15 gezeigte Dialog.

Vorlage Kontoeinschrdnkung anlegen ®

Bezeichnung* | |

Beschreibung® | |

Anzeigen

Konten die angezeigt werden sollen

Filtern nach Welche Konten sollen angezeigt werden? ~

Es wurde kein Filter gesetzt.

Ausschliefen

Konten die nicht angezeigt werden sollen

Filtern nach Welche Konten sollen ausgeblendet werden? ~

Es wurde kein Filter gesetzt.

* Pflichtfeld

SPEICHERN

Abbildung 15: Dialog zur Anlage einer neuen Kontoeinschrankung

Vergeben Sie zunachst eine eindeutige Bezeichnung und anschliel3end eine
Beschreibung, die den Zweck der Kontoeinschrankung fir Sie und andere
Administratoren erlautert. Anhand dieser beiden Werte werden Sie die
Kontoeinschrankung spater wiedererkennen und nachvollziehen kénnen.
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Solange im Aareal Portal keine Kontoeinschrankungen angelegt und Benutzern
zugewiesen sind, kann ein Benutzer alle im Aareal Portal angelegten Konten einsehen.
Um Einschrankungen zu beschreiben, stehen lhnen zwei Méglichkeiten zur Verfligung:

e Sie konnen auf positive Art festlegen, welche Konten explizit erlaubt sind. Sobald
einem Benutzer mindestens eine dieser als Whitelist bezeichneten
Kontoeinschrankungen zugewiesen wurde, werden alle Konten ausgeblendet, die
nicht von einer dieser Whitelistdefinitionen erfasst werden.

Beispielsweise kdnnen Sie eine Einschrankung hinterlegen, die dem Benutzer
Zugriff auf alle Konten mit der Bezeichnung ,Klndigungsgeldkonto® erlaubt. Alle
von dieser (und ggf. weiterer dem Benutzer zugewiesenen) Einschrankung nicht
erfassten Konten wirden ausgeblendet.

¢ Alternativ kdnnen Sie auf negative Art Konten ausdricklich von der Anzeige
ausnehmen. Diese als Blacklist bezeichneten Einschrankungen zeigen dem
Benutzer alle Konten an, die nicht von dieser erfasst werden.

Darlber hinaus haben Sie auch die Mdglichkeit, diese beiden Erfassungsarten zu
kombinieren. Beispielsweise kdnnten Sie eine Einschrankung anlegen, die dem Benutzer
ausschlief3lich Zugriff auf Konten der Art ,Kindigungsgeldkonto® erlaubt, mit Ausnahme
des oder der Konten, die Sie explizit angegeben haben.

Naturlich kdnnen Sie Kontoeinschrankungen auch separat anlegen und miteinander
kombinieren, indem Sie sie einem Benutzer zuweisen.

Erfassen Sie eine positive Einschrankung mit Hilfe der Eingabefelder im Bereich
Anzeigen:

Wabhlen Sie in der Auswahlliste Filtern nach eines der Selektionskriterien aus:

o Kontonummer (IBAN)
o Kontosystem-ID

e Banken (BIC)

e Kontoinhaber

o Treugeber

¢ Kontobezeichnung

Im darunterliegenden Eingabefeld Filter geben Sie nun den Wert an, nach dem gefiltert
werden soll und betétigen Sie die mit einem + gekennzeichnete Schaltflache rechts. Sie
kénnen auf diese Weise weitere Filter eingeben und hinzufliigen, die Werte erscheinen
unterhalb in der Liste.

Hinweis: Innerhalb einer Einschrdnkung kénnen Sie immer nur ein Filterkriterium
° eingeben.

Sollten Sie Werte wieder entfernen wollen, markieren Sie die entsprechenden Eintrage
und klicken Sie auf MARKIERTE EINTRAGE LOSCHEN oder setzen Sie den gesamten Filter
zurick, indem Sie auf FILTER ZURUCKSETZEN Klicken.
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Um eine negative Einschrankung zu erfassen, benutzen Sie die Eingabefelder im
Bereich AusschlieBen:

Die Auswahlliste Filtern nach bietet Ihnen gegenwartig nur die Mdglichkeit, einzelne
Kontonummern gezielt auszublenden. Geben Sie eine oder mehrere IBANs ein, wie im
Bereich Anzeigen beschrieben.

Wenn Sie alle Werte erfasst haben, SPEICHERN Sie lhre Eingaben.

Die neu angelegte Kontoeinschrankung ist nun in der in Abbildung 14 gezeigten Tabelle
Vorlagen: Kontoeinschrankung aufgelistet.

Je nachdem, ob Sie Werte im Bereich Anzeigen oder im Bereich Ausblenden erfasst
haben, wird Ihre neue Kontoeinschrankung in der Spalte Filtertyp als Whitelist oder
Blacklist angezeigt. Falls Sie in beiden Bereichen Kriterien hinterlegt haben, erscheint
die Einschrankung als Filtertyp kombiniert.

Anzahl Benutzer zeigt Ihnen an, wie viele Benutzer die jeweilige Kontoeinschrankung
verwenden. Diese Information ist wichtig, um abschatzen zu kénnen, ob Sie eine
Kontoeinschrankung im laufenden Betrieb andern kénnen.

In der Zeile darunter erfahren Sie, wie viele der oben gezeigten Benutzer davon
beendet und damit geléscht und archiviert wurden.

Unter Status sehen Sie, ob die Kontoeinschrankung noch aktiv oder beendet ist. Sie
koénnen individuelle Einschrankungen l6schen, indem Sie auf das [+] des
entsprechenden Eintrags klicken und dann auf die Schaltflaiche LOSCHEN.

Gel6schte Kontoeinschrankungen kénnen nicht wieder aktiviert werden. Sie bleiben im
Aareal Portal im Status ,Beendet” gespeichert, um die Nachvollziehbarkeit zu einem
spateren Zeitpunkt zu gewahrleisten. Somit kann die exakte Bezeichnung auch nicht
erneut vergeben werden.

Standardmafig werden beendete Kontoeinschrankungen ausgeblendet. Um sie
anzuzeigen, wahlen Sie rechts neben dem Eingabefeld flir die Schnellfilterung den
Eintrag ERWEITERTE SUCHE und wahlen Sie im Feld Status den Wert beendet aus.
Nach der Bestatigung mit der Schaltfliche sUCHEN sehen Sie alle beendeten
Kontoeinschrankungen.

Aareal Portal Handbuch fur Administratoren Seite 34



7. Verwaltung der imageTAN-Reader

Um Ihnen ein Hochstmald an Sicherheit bieten zu kdnnen, verlangt das Aareal Portal bei
der Anmeldung zusatzlich zu lhrem persénlichen Passwort, sowie bei finanziellen
Auftragen an die Bank die Eingabe einer jedes Mal neu generierten TAN. Uber diese
TAN weisen Sie als Benutzer nach, dass Sie zusatzlich zu ihrem guiltigen Passwort auch
im Besitz des auf Sie registrierten Schliisselmediums sind.

Der imageTAN-Reader generiert die bendtigten TANs flr Sie. Hierzu scannen Sie eine
auf dem Bildschirm gezeigte Grafik ab und geben die daraufhin vom imageTAN-Reader
angezeigte TAN im Aareal Portal ein. Der imageTAN-Reader ist dabei an lhren
spezifischen Zugang gebunden und kann nur fir diesen TANs generieren. Somit ist ein
Missbrauch durch Dritte ausgeschlossen.

Dieses Kapitel beschreibt alle Funktionen im Aareal Portal und am imageTAN-Reader,
die Sie fir lhre Arbeit als Administrator benétigen.

71. Aktivierte imageTAN-Lizenzen einsehen und freigeben

Um einen Uberblick iber alle derzeit aktivierten und von Benutzern verwendeten
Lizenzen — und damit tber die sich im Einsatz befindlichen imageTAN-Reader — zu
erhalten, 6ffnen Sie im Modul Administration diese Seite:

ADMINISTRATION P IMAGETAN-READER-VERWALTUNG

Aareal B sl O)

B E O

BANKING POSTFACH ADRESSBUCH AUFTRAGE SERVICES

BENUTZER PROFIL EBICS ABRUFMANAGER ROLLEN UND RECHTE PROTOKOLLE

ImageTAN-Reader-Verwaltung @

Lizenznummer 8 Benutzer &
FDO1970687 Paula Liittges +)
FDO1970609 Ursine Luft +)

Eintrag 1 bis 2 von 2

Abbildung 16: Ubersicht iiber alle aktivierten imageTAN-Reader

Die Tabelle listet Ihnen alle Lizenznummern auf, die von den imageTAN-Readern der
jeweiligen Benutzer aktiv genutzt werden.

Sie kdénnen eine Lizenz gezielt suchen, indem Sie die Lizenznummer am oberen Ende
der Seite eingeben und auf die Schaltflache OK driicken.

Sollte ein Benutzer seinen imageTAN-Reader verloren haben, kdnnen Sie diesen
deaktivieren, indem Sie ihm die Lizenz entziehen. Klicken Sie in der Zeile des
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entsprechenden Benutzers auf das [+] und dann auf die Schaltflache IMAGETAN-READER
ZURUCKSETZEN. Bestatigen Sie dann die anschliellende Sicherheitsabfrage.

Mit dem Zurlcksetzen des Readers werden alle EBICS-Schlissel zu diesem Benutzer
geldscht. Ebenso wird die PIN des Benutzers geloscht. Der imageTAN-Reader kann nun
wieder einem neuen Benutzer zugewiesen werden.

Wie Sie aus einem gefundenen oder zurlckerhaltenen Gerat die Lizenznummer
auslesen, erfahren Sie im nachfolgenden Kapitel 7.2.

7.2. Einstellungen am imageTAN-Reader vornehmen

Jeder imageTAN-Reader verfugt Uber ein Menu fur die Konfiguration. Biictuiline de

Sie erreichen dieses Mend, indem Sie in ausgeschaltetem Zustand i ";'?_f“_\m

den Ein-/Aus-Knopf am oberen Ende des Gerates mindestens 3 Aktivierung laschen
. PIN andern

Sekunden gedrickt halten: PIN entsperren

. Ma abe

Sie sehen ein Einstellungen-Menul mit den in Abbildung 17
gezeigten Eintragen:

¢ Wahlen Sie im Menlpunkt Sprache eine fiur den Benutzer

. Einstellungen am
geelgnete Sprache aus. J

imageTAN-Reader

¢ Unter Aktivierungen sehen Sie die aktuell genutzte Lizenznummer, sofern das
Gerat aktiviert ist. Falls Sie ein Gerat finden oder einem Benutzer nicht eindeutig
zuordnen konnen, so konnen Sie Uber die Lizenznummer im MenU
ADMINISTRATION P IMAGETAN-READER-VERWALTUNG den zugehdrigen Benutzer
herausfinden und gegebenenfalls die Lizenz deaktivieren. Lesen Sie Kapitel 7.1
fur weitere Informationen.

e Uber den Eintrag Aktivierung I6schen kann die aktive Lizenznummer vom Geréat
entfernt werden. Diese Funktion ist durch Abfrage der Gerate-PIN zusatzlich
abgesichert. Das Gerat kann anschlieend nicht mehr fur die Anmeldung am
Aareal Portal oder fir Zahlungen verwendet werden.

Hinweis: Bitte beachten Sie, dass die Lizenznummer im Aareal Portal auch
weiterhin dem Benutzer zugeordnet ist. Sie wurde lediglich am image TAN-
Reader deaktiviert. Setzen Sie den image TAN-Reader am Benutzer zuriick,
wie in Kapitel 7.1 beschrieben.

=

Benutzen Sie diese Funktion beispielsweise, falls der imageTAN-Reader noch
auf einen vorherigen, bereits deaktivierten Benutzer registriert ist.

Die primare Methode, einen imageTAN-Reader zu deaktivieren, ist die oben
beschriebene Nutzung der imageTAN-Reader-Verwaltung. Mdglich ist aber auch
die Verwendung des Links ,ImageTAN-Reader sperren?“ (siehe Abbildung 18)
auf der Anmeldemaske durch den Benutzer selbst. Als Administrator verwenden
Sie in diesem Fall bitte den Link zum Widerruf des Schlisselmediums auf dem
Reiter SCHLUSSELMEDIUM im Dialog zum Bearbeiten des Benutzers (siehe
Abbildung 6).
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e Uber PIN andern kann der Benutzer seine selbstgewahite PIN am imageTAN-
Reader jederzeit andern. Wie Sie eine neue PIN setzen, falls Sie lhre aktuelle
PIN nicht mehr kennen, erfahren Sie in Kapitel 7.3.1 und Kapitel 7.3.2.

o Mit PIN entsperren kénnen Sie eine neue PIN vergeben, sollten Sie sich an ihre
bisherige PIN nicht mehr erinnern kdnnen und das Gerat durch mehrfache
Falscheingabe gesperrt haben.

e Der letzte Eintrag Manuelle Eingabe ist derzeit noch ohne Funktion und wird
gegebenenfalls zuklnftig verwendet.

7.3. Fehlerzustande beheben

7.3.1. Der Benutzer hat seine PIN vergessen

Ein Benutzer, der seine PIN unwiderruflich vergessen hat, kann sich tber den Link ,PIN
vergessen oder gesperrt“ in der Anmeldemaske (siehe Abbildung 18) eine neue PIN
vergeben. Die genaue Vorgehensweise ist im nachfolgenden Kapitel 7.3.2 beschrieben.

Um zu dieser Eingabemaske zu gelangen, muss er sein Passwort kennen. Sollte er -
beispielsweise auf Grund langerer Inaktivitat - auch dieses vergessen haben, fordern Sie
fur den Benutzer neue Zugangsdaten an, wie in Kapitel 5.4 beschrieben.

Eine weitere Mdglichkeit fir Sie als Administrator ist es, den imageTAN-Reader des
Benutzers im Portal zurlickzusetzen. Benutzen Sie hierfir die Schaltflache IMAGETAN-
READER ZURUCKSETZEN in der IMAGETAN-READER-VERWALTUNG. Details hierzu finden
Sie in Kapitel 7.1.

Hinweis: Bei der Sperrung des image TAN-Readers werden auch alle EBICS-
*  Schlissel zuriickgesetzt. Diese miissen entsprechend Kapitel 6.2.3 des
Benutzerhandbuchs im Anschluss neu erzeugt werden.

7.3.2. Der Benutzer hat sein Gerat durch Falscheingabe der PIN gesperrt

Ein Benutzer kann TANs mit dem imageTAN-Reader nur erzeugen, nachdem er seine
PIN eingegeben hat. Diese hat er wahrend der Aktivierung des imageTAN-Readers
selbst gewahlt.

Zur Eingabe der korrekten PIN stehen ihm insgesamt drei Versuche zur Verfligung. Hat
er bei der insgesamt dritten Eingabe — auch zeitliche Unterbrechungen oder ein Neustart
des imageTAN-Readers starten diesen Zahler nicht neu — noch nicht die richtige PIN
eingegeben, so wird die PIN gesperrt. Der Reader zeigt die Meldung ,lhre PIN wurde
gesperrt. Bitte wenden Sie sich an |hren Administrator.“ Darunter wird ein sechsstelliger
Entsperrcode angezeigt.

Der Benutzer kann das Gerat selbstandig wieder entsperren und sich eine neue PIN
vergeben. Hierzu meldet er sich wie gewohnt am Aareal Portal mit seinen Logindaten an.
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Am unteren Ende der Seite fiir den Login findet er einen Link ,PIN vergessen oder
gesperrt?“.

Login ®

Bitte scannen Sie die angezeigte Grafik mit lhrem persdnlichen imageTAN-Reader.

L ]
L

- d
L
L ]
iy
4
L]
L ]
*
4
4
Ll
4
L
L]
L]

Bitte geben Sie die angezeigte TAN hier ein: *

PIM vergessen oder gesperrt?
ImageTAM-Reader sperren?

* Pflichtfeld

Abbildung 18: Die Seite fiir den Login

Nach einem Klick auf diesen Link wird der Benutzer aufgefordert, den sechsstelligen
Entsperrcode einzugeben.

Der Benutzer muss nun am imageTAN-Reader das Einstellungen-Menu 6ffnen, wie in
Kapitel 7.2 beschrieben. Anschliellend muss er den Eintrag PIN entsperren wahlen und
den Entsperrcode im Dialog des Aareal Portals eingeben.

ImageTAN-Reader @

Wenn Ihnen der Entsperrcode nicht auf dem ImageTAN-Reader angezeigt wird, stellen Sie bitte sicher,
dass das Geradt ausgeschaltet ist. Danach driicken Sie den Einschaltknopf 3 Sekunden und gelangen
so in das imageTAN-Reader-Meni. Wiahlen Sie nun bitte den Mendpunkt FIN entsperren’. Im
nachsten Schritt werden Sie aufgefordert lhre aktuelle Aktivierung auszuwahlen, bestatigen Sie diesen
Worgang mit OK. Danach wird lhnen der Entsperrcode angezeigt. Diesen geben Sie bitte im
entsprechenden Feld ein und bestatigen den Vorgang mit OK. Die Funktion ist nur durchfiihrbar, wenn
Ihr image TAM-Reader aufgrund dreimaliger Fehleingabe der PIN gespertt ist.

* Pflichtfeld

Abbildung 19: Entsperrung des imageTAN-Readers mit Hilfe des Entsperrcodes
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Der Benutzer wird darauf hingewiesen, dass mit der Neuvergabe der PIN alle EBICS-
Schlissel verfallen und er sich bei allen Banken neu initialisieren muss. Dies ist mit JA
zu bestatigen.

Der nachste Dialog zeigt den Freigabecode an, der am imageTAN-Reader einzugeben
ist. Sollte dieser sich zwischenzeitlich ausgeschaltet haben, ist erneut das
Einstellungen-Menu zu 6ffnen und PIN entsperren erneut auszuwahlen.

ImageTAN-Reader @

Freigabe-Image

Freigabecode 35577532 WEITER

Ihnen wird ein Freischaltcode angezeigt. Ihr imageTAN-Reader bietet [hnen ein Eingabefeld fiir einen
Entsperrcode (Freischaltcode), geben Sie diesen bitte im Gerat ein. Sie werden nun aufgefordert eine
neue PIN zu vergeben. Sobald Sie den Vorgang erfolgreich beendet haben, bestatigen Sie bitte mit
‘weiter. Mun kénnen Sie sich wie gewohnt anmelden.

Abbildung 20: Der Freigabecode zur Vergabe einer neuen PIN

Anschlieend ist eine neue PIN zu wahlen und die Eingabe zu wiederholen. Der
Benutzer kann sich nun erneut am Aareal Portal anmelden.

Bitte denken Sie daran, die EBICS-Schlissel neu zu generieren, wie in Kapitel 6.2.3 im
Benutzerhandbuch beschrieben.

7.3.3. Der Benutzer hat seinen imageTAN-Reader verloren

Sollte ein Benutzer feststellen, dass er seinen imageTAN-Reader verloren hat, so ist es
wichtig, diesen so schnell wie moglich zu sperren. Das kann entweder der Benutzer
selbst durchflihren, oder Sie als Administrator bernehmen diese Aufgabe fiir ihn.

Ein Benutzer kann Uber den Link ,iImageTAN-Reader sperren?“ auf der Anmeldemaske
(siehe Abbildung 18) die Sperrung vornehmen. Um zu diesem Link zu gelangen, bendtigt
der Benutzer seine Anmeldedaten inkl. Passwort.

Sobald er auf diesen Link klickt, erscheint die in Abbildung 21 dargestellte
Sicherheitsabfrage. Er wird darauf hingewiesen, dass der Benutzerzugang sofort
gesperrt wird und auch alle EBICS-Schliissel geldscht werden.

Um den Benutzer wieder zu aktivieren, schicken Sie ihm einen neuen imageTAN-Reader
zu und folgen Sie den Anweisungen aus Kapitel 5.4.
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Frage

Mit der Bestatigung des Vorgangs wird lhr Benutzer sofort gesperrt. Bitte beachten Sie aulerdem, dass das aktuelle Schlisselmedium durch
Zurlicksetzen erst nach einer erneuten Aktivierung wieder verwendet werden kann.
Des Weiteren werden in diesem Schritt alle EBICS-Initialisierungen bei allen Banken deaktiviert. Wollen Sie wirklich fortfahren?

Abbildung 21: Sicherheitsabfrage vor dem Sperren des imageTAN-Readers

Alternativ kdnnen Sie als Administrator den imageTAN-Reader des entsprechenden
Benutzers deaktivieren. Auch in diesem Schritt werden alle EBICS-Schlissel geléscht.
Suchen Sie sich hierfiir im Meni ADMINISTRATION P BENUTZER den betroffenen
Benutzer heraus, klicken Sie auf den Eintrag des Benutzers und wechseln Sie auf den
Reiter SCHLUSSELMEDIUM. Betatigen Sie nun die kleine Schaltflache mit dem Pfeil
entgegen des Uhrzeigersinns auf der rechten Seite.

Benutzer bearbeiten ®
STAMMDATEN ROLLEN KONTOEINSCHRANKUNG |
Typ imageTAN-Verfahren
Status Aktiv @
Schlisselmedium freigabepflichtig
Freigabecode GwptTgq v
* Pflichtfeld
UBERNEHMEN

Abbildung 22: Invalidierung eines imageTAN-Readers im Reiter Schliisselmedium

Der bisherige imageTAN-Reader des Benutzers wurde nun deaktiviert und kann nicht
mehr zur Anmeldung am Aareal Portal genutzt werden. Der Benutzer kann sich mit
einem neuen imageTAN-Reader am Aareal Portal anmelden, seine Kundenkennung,
Benutzerkennung und sein Passwort sind weiterhin gultig. Bei der ndchsten Anmeldung
wird er aufgefordert, seinen imageTAN-Reader erneut zu aktivieren. Dieser Prozess
verlauft analog dem Vorgehen bei der Erstanmeldung. Im Anschluss daran ist es
notwendig, dass der Benutzer die EBICS-Schlussel neu initialisiert.

Um das Schlisselmedium eines Administrators zu deaktivieren, wenden Sie sich bitte an
lhren Kundenberater der Aareal Bank.

7.3.4. Ein verlorener imageTAN-Reader taucht wieder auf

Um herauszufinden, ob ein imageTAN-Reader einem Benutzer zugeordnet ist, lesen Sie
zunachst die Lizenznummer aus dem Gerat aus. Die Vorgehensweise dazu ist in Kapitel
7.2 im Abschnitt Aktivierungen beschrieben.

Mit Hilfe der Lizenznummer aus dem imageTAN-Reader kénnen Sie nun im Mend

Aareal Portal Handbuch fur Administratoren Seite 40



ADMINISTRATION » IMAGETAN-READER-VERWALTUNG nachsehen, welchem Benutzer
das Gerat zugeordnet ist.

Ist das Gerat nicht aktiviert, d. h. im Abschnitt Aktivierungen des imageTAN-Readers ist
kein Eintrag enthalten, so ist das Gerat keinem Benutzer zugeordnet. Das Gerat ist in
seinem Grundzustand und einsatzbereit.

Kdénnen Sie das Gerat einem Benutzer zuordnen und moéchte dieser Benutzer mit dem
Gerat weiterarbeiten (z. B. weil er das Geréat verloren hat), dann geben Sie dem
Benutzer das Gerat zurtick. Sollte er seine PIN zwischenzeitlich aus Sicherheitsgriinden
gesperrt haben, so kann er ihn Uber den Link PIN vergessen oder gesperrt? (vgl.
Abbildung 18) wieder entsperren.

Erinnern Sie ihn ggf. daran, dass er im Anschluss an die Entsperrung des Gerates seine
EBICS-Schlissel neu initialisieren muss. Die Vorgehensweise hierzu ist in Kapitel 6.2.3
im Benutzerhandbuch erklart.

Fir den Fall, dass Sie ein aktiviertes Gerat zurlickerhalten, fir das Sie keinen Benutzer
identifizieren kénnen, oder falls der Benutzer mittlerweile mit einem Ersatzgerat arbeitet
und Sie die Aktivierung I6schen moéchten, ohne die PIN des Gerates zu kennen,
schicken Sie den imageTAN-Reader bitte an die Aareal Bank zurlck.
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8. Benutzern EBICS-Teilnehmer zuordnen

Ein Benutzerzugang zum Aareal Portal ermdglicht es einem Benutzer, sich anzumelden
und auf die im Aareal Portal gespeicherten Daten zuzugreifen. Damit ein Benutzer
daruber hinaus Kontoumsatze der Aareal Bank oder einer anderen Bank abrufen und
Aktivitaten wie das Freigeben von Zahlungsauftragen durchfiihren kann, benétigt er eine
entsprechende EBICS-Berechtigung der jeweiligen Bank. In diesem Kapitel erfahren Sie,
wie Sie Benutzer mit EBICS-Berechtigungen ausstatten, und so die Berechtigung auf
Konten verwalten.

Sollten Sie mit EBICS-Berechtigungen noch nicht vertraut sein, lesen Sie bitte Kapitel
5.2 im Benutzerhandbuch. Tabelle 1 gibt einen schnellen Uberblick tiber die zur
Verfigung stehenden Berechtigungen A, B, Eund T.

Fir die folgenden Schritte bendtigen Sie vorkonfigurierte EBICS-Teilnehmer von allen im
Aareal Portal eingerichteten Banken. Bitte sprechen Sie lhren Kundenberater an, sollten
Ihnen die EBICS-Teilnehmer nicht vorliegen.

Zudem mussen Sie die fur die Durchfiihrung der folgenden Schritte erforderlichen
Bankparameter bereits konfiguriert haben. Kapitel 6.2.1 im Benutzerhandbuch erlautert
Ihnen die Einzelheiten.

Um einen Benutzer mit einer einsatzbereiten EBICS-Berechtigung auszustatten, sind
zwei Schritte notwendig:

o Zuerst wird dem Benutzer ein EBICS-Teilnehmer zugeordnet. Der EBICS-
Teilnehmer definiert die Berechtigungen zum Zugriff auf die Konten bei einer
Bank. Falls ein Benutzer auf Konten mehrerer Banken berechtigt werden soll,
muss ihm flr jede Bank ein EBICS-Teilnehmer zugewiesen werden.

Diesen Schritt kann entweder ein Administrator fir alle Benutzer durchflhren,
oder ein Benutzer kann sich selbst EBICS-Teilnehmer zuweisen.

Wie sie die Zuordnung von EBICS-Teilnehmern fur andere Benutzer
ubernehmen, erfahren Sie in diesem Kapitel weiter unten. Méchten Sie dagegen
sich selbst einen EBICS-Teilnehmer zuordnen, lesen Sie bitte Kapitel 6.2.3 im
Benutzerhandbuch.

e Im zweiten Schritt muss jeder neu zugewiesene EBICS-Teilnehmer initialisiert
werden. Hierbei werden mit Hilfe des imageTAN-Readers Schlissel erzeugt, die
der Authentifizierung des Benutzers bei der jeweiligen Bank und fur die
Verschlisselung der Kommunikation dienen. Diesen Schritt muss jeder Benutzer
selbst erledigen. Die einzelnen Schritte sind ebenfalls im Benutzerhandbuch in
Kapitel 6.2.3 beschrieben.

Offnen Sie im Modul Administration die Seite zur Konfiguration der Bankparameter:

ADMINISTRATION P EBICS » BANKPARAMETER
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Klicken Sie dann auf das [+]-Symbol des entsprechenden Bankparameters, flir den Sie
EBICS-Berechtigungen vergeben moéchten, und klicken Sie auf ANDERN. Es 6ffnet sich
der Dialog Bankparameter Detailansicht. Offnen Sie nun den letzten Reiter
Teilnehmer:

Bankparameter Detailansicht @

STAMMDATEN AUFTRAGSDATEN EINREICHUMGSFRISTEN TECHNISCHER BENUTZER m

| Bitte geben Sie hier einen Filtertext ein ‘

EBICS Teilnehmer ~ Benutzer & Status €

Keine Eintrage

* Pllichtfeld

SPEICHERN

Abbildung 23: Zuordnung von EBICS-Teilnehmern zu Benutzern

Sollten Sie bereits Benutzern EBICS-Teilnehmer zugeordnet haben, so sehen sie diese
in der Tabelle.

Klicken Sie auf die Schaltflache NEU.

Teilnehmer erfassen @

Bitte erfassen Sie nachfolgend die von lhrer Bank mitgeteilten EBICS Teilnehmer-IDs und ordnen sie
diese dem korrekten Portal-Benutzer zu. Im Nachgang kann sich der jeweilige Portal-Benutzer bei der
Bank initialisieren.

EBICS Teilnehmer Portalbenutzer

‘ ‘ ‘ bitte zuordnen v‘
‘ ‘ ‘ bitte zuordnen v‘
‘ ‘ ‘ bitte zuordnen v‘
‘ ‘ ‘ bitte zuordnen v‘
‘ ‘ ‘ bitte zuordnen v‘

weiteren EBICS Teilnehmer hinzufigen @

SPEICHERN

Abbildung 24: Neue EBICS-Teilnehmer zu Benutzern zuordnen

Der sich nun 6ffnende Dialog Teilnehmer erfassen unterscheidet sich je nachdem, ob
es sich um den Bankparameter der Aareal Bank oder einer anderen Bank handelt Im
ersten Fall werden Ihnen die EBICS-Teilnehmer mit ihren Bezeichnungen angeboten
und mussen lediglich den zugehdrigen Portalbenutzern aus der Aufklappliste der rechten
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Spalte zugeordnet werden. Handelt es sich dagegen um den Bankparameter einer
anderen Bank, so sind die EBICS Teilnehmer-IDs einzeln einzutragen, bevor sie den
Portalbenutzern zugeordnet werden kdnnen. Wiederholen Sie diesen Schritt, bis alle
Benutzer zugeordnet sind und SPEICHERN Sie lhre Einstellungen.

Fahren Sie dann mit der Zuordnung von EBICS-Teilnehmern zu Benutzern fur Ihre
weiteren Bankparameter fort.

Bitte denken Sie abschlieRend daran, lhre Benutzer zu informieren, wie Sie lhre EBICS-
Teilnehmer initialisieren kdnnen. Kapitel 6.2.3 im Benutzerhandbuch beschreibt die
Vorgehensweise durch die Verwendung des Initialisierungsassistenten.
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9. Abrufmanager

Mit Hilfe des Abrufmanagers kénnen Sie Kontoauszlge, Mitteilungen lhrer Bank und
andere Informationen abrufen und diese im Postfach hinterlegen.

Der Abrufmanager ist eine Funktion, die allen Portalbenutzern zur Verfigung steht.
Abrufe sind grundsatzlich von allen Benutzern konfigurierbar und fir alle Benutzer
sichtbar. Ebenso stehen die durch die Abrufe im Postfach bzw. im Bereich der Protokolle
abgelegten Informationen allen Benutzern zur Verfiigung. Die Bedienung des
Abrufmanagers ist daher im Benutzerhandbuch in Kapitel 6.3 beschrieben.

Sollten Sie sich daflr entscheiden, die Konfiguration des Abrufmanagers zentral
vorzunehmen, so schranken Sie den Zugriff auf den Abrufmanager mit Hilfe von
Rollendefinitionen ein. Die genaue Vorgehensweise hierfur ist in Kapitel 6.1 beschrieben.

Aareal Portal Handbuch fur Administratoren Seite 45



10. Aktivitatenprotokolle

In den Aktivitdtenprotokollen dokumentiert das Aareal Portal alle wichtigen Aktionen, die
Sie oder einer der von lhnen verwalteten Benutzer im Aareal Portal ausgefiihrt haben.

Dies kdbnnen z. B. sein:

An- und Abmeldungen von Benutzern am Aareal Portal

Anlegen oder Léschen von EBICS-Teilnehmern

Erstellung oder Unterschrift von Zahlungsauftragen
Anlage von Postfachern
Anlage, Anderung oder das Léschen von Mandaten

Anlage, Sperren, Beendigung von Benutzern

usf.

Die Aktivitatenprotokolle sind im Aareal Portal fir maximal 24 Monate zur Einsicht
verfligbar und werden anschlieftend geldscht. Es kann ggf. eine kiirzere Ldschfrist
geben. Die Aktivitdtenprotokolle erreichen Sie Uber das Modul ADMINISTRATION P

PROTOKOLLE P AKTIVITATENPROTOKOLLE.

Neben Datum und Zeitpunkt der durchgefiihrten Aktivitat sehen Sie in der Ubersicht
auch Details wie die Referenznummer des Mandats oder den angelegten EBICS-
Teilnehmer.

Aktivitétenprotokoll

Bitte geben Sie hier einen Filtertext ein oder wahlen Sie einen der Schnellfilter

Datum v

28.08.2017
16:09:16

28.08.2017
16:08:32
28.08.2017
16:08:11
28.08.2017
16:05:59
28.08.2017
16:05:12
28.08.2017
16:04:53

Abbildung 25: Die Ansicht der Aktivitatenprotokolle

Benutzerkennung €
Benutzer-Name &

Tester01
Hans Hauser
Tester01
Hans Hauser
Tester02
Hans Huber
Tester02
Hans Huber
cox

Willi Miller

dube
Johann Dube

Aktion &

geandert

Anmeldung

Abmeldung

Anmeldung

Freigabe

gedndert

Objekt &
ObjektID &
Abruf

HAC

Benutzer
TesterD1
Benutzer
TesterD1

Details &

Abruf gedndert

Anmeldung erfolgreich

Abmeldung erfolgreich

Anmeldung erfolgreich

Anderung freigegeben

Benutzer gedndert (Statusanderung): W

Falls Sie mehr Informationen zur jeweiligen Aktion erfahren mdchten, klicken Sie auf den
entsprechenden Zeileneintrag. Die folgende Abbildung zeigt die Detailinformationen zu

einem neu angelegten Mandat.
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Detailinformationen

Objekt

Datum

Anderungsbeleg

Mandat

17.07.2017 16:25

Feldname |Alter Wert Neuer Wert
Glaubiger-ID DE98Z7709999999999
Lastschriftart Basis-Lastschrift

Abw. Empfanger <leer>

Ausfiihrung wiederkehrend

IBAN Zahlungspflichfiger <leer=

Interne Referenz <leer>
Mandatserteilung am 14.07.2017

Mandatsreferenz
Auftraggeber
Bemerkungen
IBAN-Zahlungspflichtiger

Empfanger / Zahlungspflichtiger |-

Status

SS55555S

Ruddnicks Ullrich

<leer=
DE32550104000002650135
Ehrlich Karl

aktiv

Abbildung 26: Weitere Detailinformationen im Aktivitdtenprotokoll am Beispiel eines neu angelegten

Mandats

Hinweis: Flir einen geléschten Partner aus dem Adressbuch werden in den
°  Protokolleintrdgen des Aktivitdtenprotokolls keine Detailinformationen
(Partnerdaten) und somit keine DSGVO-relevanten Daten angezeigt.
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